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1. AMAC
Bu dokiiman, Hastanemizdeki kullanicilarin e-posta ve internet kullanim prosediirini tanimlamaktir.

2. KAPSAM

Bu politika, Hastanemizde T.C. Saglik Bakanligi'nin sagladigi resmi E-Posta hesabi olan tiim kullanicilar igindir.

3. TANIMLAR
4. SORUMLULAR

Bashekimlik , Bilgi Yonetim Sistemi Sorumlusu ve Calisanlari, Tum Calisanlar
5. KISILTMALAR

SBA : Saglik Bilisim Ag1

BGYS: Bilgi Yonetim Sistemi

6. FALIYET AKISI
1. E-POSTA KULLANIMI PROSEDUR METNIi

e Tim kullanicilarin e-posta adresleri “saglik.gov.tr” uzantili olacaktir.

¢ E-posta kullanim i¢in, ilgili tesislerdeki bilgi islem birimlerinden bilgi alinacaktir.

e flgili basvurudan sonra, Saglik Bakanli: tarafindan eposta erisim bilgileri kullaniciya génderilecektir.

e Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amach ve kisisel cikar amacli kullanilamaz. Kotiye
kullanimda hesap yetkililer tarafindan pasif duruma getirilmelidir.

e is dis1 konulardaki haber gruplari kurumun e-posta adres defterine eklenmeyecektir.

¢ Kurumun e-posta sunucusu, kurum ig¢i ve dis1 baska kullanicilara SPAM, phishing mesajlar gondermek igin
kullanilmamalidir.

e Kurum ici ve disi herhangi bir kullanici ve gruba; kiiciik distriicli, hakaret edici ve zarar verici nitelikte e-posta
mesajlar1 génderilemez.

e E-Posta kullanicisinin sifresini baska biriyle paylasmasi durumunda, hesap pasif duruma getirilmelidir. Bakanlik ile
yazismalar yetkili izerinden yapilacaktir.

¢ E-posta gonderiminde konu alani bos bir e-posta mesaji gondermemelidir.

e Konu alani bos ve kimligi belirsiz hi¢cbir e-posta acilmamali ve silinmelidir.

e E-postaya eklenecek dosya uzantilar1 “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak bu tir
dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda) mesaja eklenmelidir.

¢ Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami icerisine ilistirilen 6geler de
dahildir. Mesajlarin génderilen kisi disinda baskalarina ulasmamasi i¢in génderilen adrese ve igerdigi bilgilere 6zen
gosterilmelidir.

e Kullanici, kurumun e-posta sistemi lizerinden taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri iceren mesajlar1 gondermemelidir. Bu tir 6zelliklere sahip bir mesaj alindiginda Sistem
Yonetimine haber verilmelidir.

e Kullanic1 hesaplari, dogrudan ya da dolaylh olarak ticari ve kar amach olarak kullanilmamalidir. Diger kullanicilara
bu amagla e-posta gonderilmemelidir.

e Zincir mesajlar ve mesajlara ilistirilmis her tirlii calistirilabilir dosya iceren e-postalar alindiginda baskalarina
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iletilmeyip, Sistem Yonetimine haber verilmelidir.

e Spam, zincir, sahte vb. zararl oldugu diisiiniilen e-postalara yanit verilmemelidir.

Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkcilik, pornografi, fikri miulkiyet iceren malzeme,

vb.) gondermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul etmektedir. Suc teskil
edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka aykir1 mesajlarin iceriginden kullanici

sorumludur.

Kullanici, gelen ve/veya giden mesajlarinin kurum igi veya disindaki yetkisiz kisiler tarafindan okunmasini

engellemelidir.

Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir islem

yapmaksizin Sistem YOnetimine haber vermelidir.

Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi i¢in zamaninda yanit vermelidir.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu diisiiniilen e-

postalar Sistem YOonetimine haber verilmelidir.

Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak hukuki islemlerden
sorumlu olup, parolasinin kirildigini fark ettigi anda Bilgi Guvenligi Yetkilisine haber vermelidir.

2. INTERNET KULLANIMI PROSEDUR METNI
Internet kullanimi, kurumdaki calisan profillerine gére belirlenmelidir.

Normal kullanicilarin asgari olarak, Saglhik Bakanlig: uygulamalari, MEDULA ve saglik hizmetlerinin yiuritilebilmesi
icin ilgili sitelere erisim verilecektir. Bunlarin disinda, givenilir olarak tanimlanan veya acilmasinda sakinca

bulunmayan sitelerin agilmasi (bankacilik, gazete vb.) saghk midirligi tarafindan yonetilecektir.

Guivenlik duvarindan gecmeyen internet erisim yontemleri kesinlikle kullanilmamalidir. (Adsl modem vb,) Bu konuda
bakanhgin SBA (Saglik Bilisim Ag1) devreleri kullanimiyla ilgili yonetmelikler uygulanacaktir.

e Kurum icerisinde, kullanici profillerine gore internet erisimi saglanacaktir. Guvenlik duvan tizerinde uygulanan
erisim kurallar cok fazla esnek olmamalidir. Uygulanan kurallar, Guvenlik duvari iizerindeki kategorilere gore
ayrilacaktir.

e Ses ve goruntii medyalar yasakli olmalidir veya bu trafige QoS uygulanmaldir.

Internet iizerinden egitim isteklerinde, izin verilecek olan egitim sadece Saglik Bakanhigi tarafindan yayinlanan

egitimler olmalidir.

Ozel erisim istekleri, i1 Saghik Miidiirliigii Personel ve Destek Hizmetleri Bagskanhg Istatistik ve Bilgi islem Birimi'ne

resmi yazi ile gerekge yazilarak yapilmalidir.

Internet Erisimleri 5651 kanununa gore loglanmalidir.

Internet iizerinden kurumun verileri, {igiincii kisiler ile paylasilmayacaktir.

Misafir erisimleri, sadece hotspot gibi ¢6zliimler kullanan tesislerde kullanilabilir. Misafir erisimleri ile kurum
kaynaklar1 ayni network de kesinlikle olmamalidir. Ayni network tizerine verilen kablosuz erisimler kesinlikle
kullanilmamalidar.

e Misafir internet erisimleri, BGYS de belirtilen “kablosuz internet erisimi formu” doldurularak saglanmaldir.

6.3 YAPTIRIM

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, Bilgi Glivenligi Komisyonu ve ilgili yoneticinin onaylariyla Bilgi

Guvenligi Politikasinda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapilir.
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7. ILGILIi DOKUMANLAR

7.1. Kablosuz Internet Erisim Talep Formu



