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1. AMAC: Hasta ya da calisanlara ait tibbi ve Kkisisel bilgilerin, dogru ve gilivenli sekilde kayit altina alinmasi ve
depolanmasi ile ihtiya¢ duyulan dogru bilginin, bilgi mahremiyeti ve giivenligi gozetilerek, dogru zamanda, dogru
kisiye ulastirilmasini saglamaktir.

2. KAPSAM: Tum hastane ¢alisanlarini kapsar.

3. KISALTMALAR:

HBYS: Hastane Otomasyon Sistemi

BIMOB: Bilgi islem Merkezi Otomasyon Birimi

UPS: Uninterruptible Power Supply (Kesintisiz Gli¢ Kaynagi)
4. TANIMLAR:

Otomasyon Sistemi: Entegre Hastane Bilgi Yonetim Sistemi

Otomasyon: Girdilerin bilgisayara girilmesi ile islemlerin bilgisayar tarafindan otomatik olarak yurutilmesi.
5. SORUMLULAR:

e Bashekim

e Bilgi islemden Sorumlu Bashekim Yardimcisi

e Bilgi islem Sorumlusu

e Hizmet Satin Alinan Firma Yoneticisi,

e Firma Sorumlular

¢ Tiim Bilgi islem Firma Elemanlar1

e Hastane Bilgi Yonetimi Sistemini Kullanan Tim Calisanlar.

6.FAALIYET AKISI:
6.1.YONETIM SURECLERI:

6.1.1.Bilgi Yonetimine Iiliskin Faaliyetlerin Yiiriitiilmesi ve Koordinasyonuna Yoénelik Sorumlular ve
Sorumluluklar

1) Hastane Bilgi Yonetimi Sistemini kullanan tiim calisanlar: HBYS sistemini kullanan tiim ¢alisanlar hastanedeki
mevcut tim bilgisayarlardan kendilerine verilmis ve gorevleri ile yetkilendirilmis kullanici kodu ve sifresi ile yaptig: tim
islemlerden sorumludur. (Veri girisi, deg@istirmesi, silmesi vb.)

2) Tim Bilgi islem Firma Elemanlar::

¢ Bilgi islem merkezinde gorevli personelle hastanede calisan tiim personellere otomasyon ile ilgili destek vermek.

¢ Hastane birimlerinde c¢alisan tim personellerin yazilim iizerinde olusabilecek yenileme, diizeltme gibi islemleri tespit
edip firma yoOneticisine teslim etmek.

¢ Giin igerisinde hastalara ait sevklerin, bilgi eksikligi (tani, islem) gibi tespit edip mesai bitiminde kontrol olusturup

aksakliklar diizeltmek.
e 24 saat boyunca icap yontemi ile hastane calisanlarina uzaktan veya bizzat hastaneye gelerek soruna miudahale

etmek.
¢ Sistem odasinin fiziksel durumlarini her giin kontrol edip kayit altina almak. (1s1, nem)
e Yazilim tizerinde her turli gelismeye destek vermek.

3) Firma Sorumlusu:

¢ Bilgi islem merkezi personeli tarafindan, hastane ¢alisanlar tarafindan bildirilen istekleri yazilim sirketine iletmek,
takip etmek ve sonucunu bilgi islem merkezi sorumlusuna rapor etmek.

e Giin igerisinde islemlerin giin sonunda alinan yedegi saglam ve ¢alisir durumda oldugunu kontrol edip imza karsiligi
bilgi islem sorumlusuna teslim etmek.

e Hastane ile yazilim sirketi arasinda koordineyi saglamak.

4) Bilgi islem Sorumlusu:

* Hastaneye ait bilgisayar sisteminin verimli ve amaca uygun g¢alismasini saglamak.
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e Bilgisayar sistemleri ile ilgili her tirli donanim ve yazilim problemlerinin ¢6ziimi, yedeklerinin alinmasini ve
bilgilerin arsivlenmesi islemlerini yuritmek.

e Sistemlerin arizalanmasi durumunda 6n inceleme ve bakimini yaparak, gerekli servis hizmetlerinin verilmesini
saglamak.

e Bilgisayar sistemlerinin periyodik bakimlarinda ve onarimlarinda sézlesmeli firma elemanlarini ve calismalarini
denetlemek, gerekli gordiigi hallerde yazili-sozlii bilgi vermek.

e Her gin mesai baslangicinda bilgisayar sistemleri ve donanimlarinin agilmasini, is bitiminde ise kapatilmasini
saglamak.

¢ Teknik malzemelerin aliminda malzemelerin sartnamelere uygunlugunun kontroliinii yapmak.

e Faaliyetler cercevesinde, ihtiya¢ duyulan yazilim sistemleri konusunda personele destek vermek; meydana gelen
kiiclik teknik arizalar geciktirmeden gidermek veya giderilmesini saglamak.

¢ Hastaneye ait elektronik postasina gelen bilgi ve talepleri ilgili birimlere iletmek.

¢ Bilgisayar donanimlarinda meydana gelen aksakliklarin giderilmesi i¢in amirine bilgi vermek.

¢ Konusuyla ilgili olarak amiri tarafindan verilen diger isleri yerine getirmek.

6.1.2.Bilgi Yonetim Sistemine iliskin rol gruplar ve yetkileri:

Otomasyon uizerinde yazilimi kullanan tim personellerin yetkilendirilmesi yapilmistir.Bu gruplardaki personeller yalnizca
kendilerine verilen yetki kadar islem yapabilir. Bu rol gruplari;

¢ Klinik Hemgiresi

e Klinik sekreteri

e Poliklinik sekreteri
e Satin alma

e Kalite

e Faturalama vb.

Calisanlarin yetkileri dizenlenmistir ve kayit altina alinmaktadir.Ayn1 goérevde calisan personellerin yetkileri de
aynmidir.Ise yeni baslayan personel bilgi islemden kullanici yetkilendirme formu doldurarak birim yéneticisinin onay: ile
kullanic1 ad1 ve sifresi verilir.isten ayrilirken ise ilisik kesmek igin bilgi isleme basvurarak ilisik kesilir.

6.1.3.Disiplinler arasi yetkilendirme asagidaki gibidir:
Bashekim: Hastanedeki tim bilgilere ulasir.

Doktor: Hastalara ait tedavi ile ilgili bilgilerin timune erisebilir. Elektronik ortamda kayith olmasi gereken tim hastaya
ait tum bilgileri girebilir. Onay islemlerini kendi sifreleri ile yapmakla yikiumlidirler. Onaylanmadan 6nce kendilerine ait
raporlar lizerinde silme ve degisiklik yapabilir. Hasta ‘Adli Olgu’ ise hasta raporu ancak Uzman tarafindan girilebilir ve
ayni Uzman tarafindan onaylandiktan sonra degistirilemez.

Miidiir: idari ve mali islemlerle ilgili tiim bilgilere erisebilir.
Hemsire: Hastalara ait tedavi ile ilgili bilgilerin timiine erisebilir.

Silme ve degistirme yetkileri yoktur. Kendi islerine ait laboratuar ve preop. -postop. hasta bilgilerini, hastaya ait sarf ve
islem girislerini yetkileri dahilinde yapabilirler.

Klinik Sekreteri: Doktorun istemlerini ve sarflar1 hastanin hesabina ekler. Hatali yaptigi islemleri sorumlularina
bildirirler. Sorumlularin diizeltemedigi islemleri BIMOB e bildirir. Hasta yatis -cikis islemleri icin gerekli evraklar:
dizenler. Hasta taburcu islemlerini yapar.

Personel Sicil Birimi: Personel 6zIik bilgilerine ulagabilir, mesai, izin, sevk, rotasyon gibi personelin tim isleyisini
otomasyon lizerinden gerceklestirir.

Doner Sermaye Birimi: Ay icerisinde basvuran tiim hastalarin faturalamasini ve anlasmali kurumlara teslimati yapar.
Doéner sermayeden sorumlu bashekim yardimcisi kurumlara yapilan faturalarin tutarlarini ve yapilan islemleri gorebilir
inceleyebilir.

Eczane: Katlardan gelen eczaneyle ilgili taleplerin girislerini yapar, otomasyon iizerinden girislerin ve ilaglarin
karsilamasini yapar. Hastalarin receteleri dogrultusunda ilaglarin takibini saglar.

Radyoloji: Hastalarin radyolojik islemlerini yapar. Tetkik islemlerinin sonuclarini otomasyon tizerinden raporunu yazar.



(Prokalite Lol yon oo Hastanest e
BILGI YONETIM SISTEMI PROSEDURU

Dokiiman Kodu: BY.PR.001 Yayin Tarihi: 15.09.2021 Revizyon Tarihi: - Revizyon No: 0 Sayfa: 3/10

Laboratuar: Doktorlarin hastalar icin, yaptigi istemleri alir, calismasini yapar ve otomasyon tizerinde hastanin
sonuglarini girer. Otomatik cihazlar icin bu islemler barkotlu sistem ile calisir. Hasta test sonuglari Laboratuar Uzman
Doktoru tarafindan onaylandiktan sonra istem yapan kisiler tarafindan hasta dosyasinda sonuglar goriilebilir. Hastalar
muayene olduklar poliklinikten ve web tlizerinden (hastane web sayfasi) sonuclari alabilirler.

Poliklinik Sekretarya: Hastalarin geliste otomasyon programina kayitlarini yapar. Yatis oncesi islemleri gerceklestirir.

e Her kademedeki galisan sadece yetkilendirilmis oldugu islemleri yiiriitebilmektedir.

¢ Yetkilendirilmemis kimseler tarafindan yapilan herhangi bir islemi saptayan boélim yetkilileri bu durumu en kisa
zamanda yeterli delilleri ile birlikte bagh bulundugu birime iletilmek tizere bir st yetkiliye bildirmektedir.

e Tim calisanlar otomasyon tizerinde yetkili olduklar: bilgileri herhangi bir sekilde farkli ortamlarda paylasamaz bilgi
tasiyamaz.

e Kullanilan yazilimlarla ilgili sifreler kullanicilara BIMOB tarafindan verilir ve belli periyotlarda degistirilmesi istenir.
Yetkilendirilen galisan, sifrelerin kullanilmasi ve korunmasi konusunda sorumlu tutulmaktadir.

e Calisanlar yetki diizeyleri ile ilgili olarak bilgilendirilmektedir .Bilgilendirme ve yetki Kullanici Yetki Duzeyleri
Listesi ile kayit altina alinir.

e Ayni gorevi icra edenler ayni yetki gruplarina sahiptir.

e Ise yeni baslayanlar kendi meslek gruplarn ile ayn1 meslek gruplar ile yetkilendirilme bilgi islem tarafindan yapilr.

e isten ayrilan personel tiim yetkileri ayrildig1 gibi kesilir.

¢ Rol gruplar ve kullanicilar i¢in tanimlanan yetkiler her yil ve gerektiginde gézden gegirilir.

6.1.4.Sifre Kullanim ile ilgili Kurallar:

e Belirli bir sifre ile yapilan tim islemlerin idari ve yasal sorumlulugu s6z konusu sifrenin tanimlanmis kullanicisina
aittir.

e Personel icin HBYS tzerinden kullanici yanimlandiginda yazilim sorumlusu tarafindan sifre verilir.

¢ Belirlenecek yeni sifrede;

Ardisik sayilarin kullanilmamasi

Sifrede *, 1,? gibi harf ve say1 disinda bir imgenin bulunmasi

Arka arkaya 3 kez ayni harf ve sayil olmamasi

En az 6 karakterden olusmasi gerekmektedir. Aksi takdirde yazilim sifreyi kabul etmeyecektir.

e Sifreler veri tabaninda kendi iginde kodlanarak muhafaza edilirler
e Kullanici ad: degistirilme islemi sadece yazilim sorumlusu tarafindan yapilabilir
e Sifre degisimi islemi kullanicinin sayfasinda MentiaKontrol Paneliakullanic1 yonetimi sekmesinden yapilabilir

e Calisanlarin yer degistirmesi veya isten ayrilmasi durumunda sifrenin kapatilma islemleri: Bilgi giivenligi agisindan
ilisigi kesilen personelin sifresinin bir an 6énce iptali esastir. ilisigi kesilen personelin tiim sifreleri ve kullanici
yetkileri kullanima kapatilir.

e Hastanemizin biitlin sistem seviyeli sifreleri (6rnek administrator, admin, vs) gerek duyuldugunda ve 90 giinde bir
sifre degistirmeleri konusunda kullanicilara uyari gitmektedir. Biitlin kullanici seviyeli sifreleri (6rnek, e-posta, web,
masa Usti bilgisayar vs) gerek duyuldugunda degistirilmesi hususunda kullanicilar bilgilendirilmektedir.

e Sistem yoneticileri her sistem igin farkh sifreler kullanmakta; sifreler asla e-posta iletilerine veya herhangi bir
elektronik forma eklenmemektedir.

e Ust yonetimin gerek gérdiigii hallerde kullanicilarin HBYS {iizerindeki tiim yetkilendirmeleri yeniden diizenlenebilir.

e Her yetkili kullanici kendi sifresi ile islem yapar. Baskalarina sifresini soylemez, goriuniir/ ulasilabilir alanlara
(kagitlara ya da elektronik ortamlara yazmamasi) yazili olarak birakilmamasi tavsiye edilir. Baska bir kisinin kullanici
kimligi, parola veya diger givenlik kodlar1 bir baskas: tarafindan kullanilmamalidirBu konuda galisanlara egitim
verilir.

e Kullanic1 yetkisi olan c¢alisanlar, bilgisayar kullanimi bitince, odadan ayrilirken, mesai ve nobet bitiminde sifresini
kapatir. Kisinin galismadigi veya bulunmadigi zamanlarda sifresi kullanilarak yapilan islemlerden sifre sahibi
sorumludur.

6.1.5. Otomasyon Bilgi islem Calisanlarinin Yetkilendirme islemleri:
Asagida belirtilen islemler dogrultusunda BIMOB galisanlar: yetkilendirmektedir.

¢ Yazilim kurma ve silme islemleri
e Bilgi Sistemleri Yoneticisine acik otomasyon sistemi islemleri
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o Ust yonetime acik otomasyon sistemi islemleri
6.1.6.Yazilim Kurma ve Silme islemleri:

Hastanemiz binyesinde kullanilma karari alinmis otomasyon sistemi dahilindeki her turli yazihmin kurma, silme ve
diizenleme islemleri ile isletim sistemi ayarlarinin yapilmasi ve degistirilmesi BIMOB yetkisindedir. BIMOB bilgisi disinda
herhangi bir yazilim kurma ve silme islemi ve isletim sistemi ayarlarn yetkilendirilmemis bir islem olarak
degerlendirilecektir ve tamamen ilgili cihazin kullanicisinin sorumlulugundadir.

6.1.7. Otomasyon sistemi islemleri:

Hastane bilgi yénetim sistemi islemleri, BIMOB’ in onayladig1 sartlar kapsaminda saptanan calisanin yetkisinde olacaktir.
Verilen standart yetkiler disinda istenilen bir yetki, bagli bulundugu yoneticinin onayindan sonra, uygun goruldigi
seviyede BIMOB tarafindan verilir.

6.2.BILGI GUVENLIGI:
6.2.1.Bilgi Giivenligi icin Tespit Edilen Olas1 Riskler ve Mevcut Durum :
6.2.1.1.Sunucularin Givenligi:

6.2.1.1.1.0las1 Riskler:

e S1vi Temasi ve Su Baskinlari

e Virtsler

¢ Yetkisiz Kisilerin Sunucu Odasina Girmesi
¢ Is1 ve nemden olusabilecek riskler

e Yangin

6.2.1.1.2.Mevcut Durum:

e Sunuculara tahsis edilmis bir bagimsiz oda bulunmaktadir

e Oda Sifreli kilit sistemi ile kilit altinda ve sifreler sadece bilgi islem personelinin bilgisindedir. Gorevlendirme
olmayan personel bu odaya girememektedir.

e Oda hastanenin -1. katinda bulunmaktadir. Su baskinlar1 ve sizintilara karsi onlemler alinmistir. Sunucular yerden
yiikksek bir yerde muhafaza edilmektedir.

e Sunucu Odalarinda elektrik kesilmesi durumunda odada bulunan bagimsiz UPS devreye girmektedir. Hastane
genelinde bulunan UPS bu odadaki bagimsiz UPS yi desteklemektedir.

e Is1 ve nem takibi yapilarak sicaklik ve nem takip formu kayit edilmektedir. (Sicaklik 18-22 °C, Nem %45-%70
arasinda bulunmaktadir) Yedekli olarak galisan ve nem tutma 6zelligi olan klimalar bulunmaldir.

e 2. Klima yedek olarak bulunmaktadir

e Alev, duman, ortam sicakligi ve su basmasi ile ilgiliolagan disi1 durumlrda sistem yoéneticilerini uyarmak iizere uyari
sistemi olmalidir.

e Bltun sunucularin yeri, sorumlu kisisi, donanimi ve isletim sistemi tizerinde ¢alisilan uygulama bilgileri liste halinde
bilgi islem biriminde bulunmaktadir.

¢ Sunucular icinde bulundugu oda 24 saat kamera gorintiisii ile izlenmektedir.

e Viriislere karsi Hastanemiz kurumsal anti viriis kullanmaktadir. Viriis ve izinsiz erisimlere karsi merkezi firewall
sistemi ve sunucularda anti viriisler giincel bir sekilde kullanilmaktadir

® Yangin i¢in yangin sondirme tipi bulunmaktadir Elektrik sistem giivenligi saglanmaktadir. Gaz temelli yangin
sondirme tiplerinin aktif olmasi1 durumunda kisisel koruyucu ekipman hazir bulundurulur. Yangin sondiurme ile ilgili
calisanlara yilda bir kez egitim verilir.

e Sistem odasinda kesintisiz gii¢ kaynagi bulunur.

¢ Fiziksel sunucularin giivenli bir sekilde kapatilmasi i¢in gerekli siire en az 30dk olmalidir.

6.2.1.2.Sunucu Yazilim ve Donanimlarinin Bakimai:

Sunucu yazilim ve donanimlarinin bakimi, “ Sunucu Yazilim ve Donanim Bakim Plani Formu”nda belirtildigi sekilde
hastane bilgi yonetim sorumlusu tarafindan yapilir. Yapilan bakimlar “Sunucu Yazilim ve Donanim Bakim Plani Formu” ile
kayit altina alinir.

6.2.1.2. Sunuculara Ait Giincel Bilgiler

Hastanede bulunan butiin sunucular kayitlar1 Sunucu bilgi kayit formu ile kayit altina alinmahdir.
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6.2.1.3.Sunucunun Guvenligini Saglamaya Yonelik Tedbirler

e Sunucu uzerinde galisan isletim sistemleri, hizmet sunucu yazilimlar ve antiviris gibi koruma amacgh yazilimlar
gincel olmalhdir.

e Sunucularin yazilim ve donanim bakimlar iretici firmanin uygun gordigu sire dahilinde yetkili kisiler tarafindan
yapilmaktadir.

e Sunucular son kullanici ve tibbi cihazlardan farkl bir VLAN konumlandirilmistir.

6.2.2.Yedekleme:
6.2.2.1 Verinin Depolanmasi ve Korunmasina Yonelik Dikkat Edilmesi Gereken Hususlar

¢ Bilgi sistemimizde olugsabilecek hatalar karsisinda, sistemin kesinti siiresini ve olasi bilgi kayiplarini en az diizeye
indirmek icin sistem uzerindeki yapilandirma, sistem bilgileri ve kurumsal veriler diizenli olarak yedeklenir.

e Sunucular ve veri depolama uiniteleri yedekli olarak ayr: ortamlarda galismaktadir. Verinin de profesyonel ortamda
cevrimici olarak ayr disk sisteminde farklh disk voliimlerine ve offline olarak harici bir diske yedekleri alinmaktadir.
Harici disk Idari Mali Isler Miidiir Yardimcisinin odasinda saklanmaktadir.

e Tim verilerin mesai bitiminde saat: 19.00, gece takvim atmadan saat:01.00 ve saat 06:00'da yedekleri alinir ve
periyodik olarak gozden gegcirilir.

¢ Yedekleme biri tam ve ikisi fark olmak tizere en az ginde 3 defa yapilmaldir.

6.2.2.2 Veri Kurtarma Testi Plam1

¢ Yedeklemeler araciligi ile alt1 aylik donemlerde veri kurtarma testi uygulanir. Yedeklemeden geri dontisiim saglanip
saglanmadigi ve veri kaybinin olup olmadig: kontrol edilir.Hastane yonetimi tarafindan da kontrol saglanmalidir.

e Hastane Bilgi Yonetim Sistemi Veri Kurtarma Testi Formu ile test kayit altina alinir.Gerektiginde iyilestirme
calismalarn baslatilir.

6.2.3.Kisisel Saglik ve Bilgi Kayitlarinin Giivenligi:

e Hastanemiz bilgi Sisteminde kritik verilere ait her tirlii erisim islemleri (okuma, degistirme, silme, ekleme)
loglanmaktadir. Log kayitlarina idarenin izni olmadan kesinlikle hi¢cbir sekilde erisim yapilamamaktadir. Bu loglar
harici disklerde guvenli olarak saklanmaktadir.

e Hastanemizde tiim hasta bilgilerinin girisi HBYS’ de tanimlanan alanlara yapilmaktadir.

¢ Hasta bilgilerinin giivenligi icin kullanicilara Bilgi Islem Yetkilendirme listesine gére yetkilendirme yapilir ve kontrol
edilir.

e Sunucu iizerindeki her tiirlii yazilim, isletim sistemi, veritabani, Yazilim Firmasi elemanlar: tarafindan, Bilgi Islem
Bolumi denetiminde yapilir.

¢ Tiim faks-modem {initeleri ile haberlesme ve internet erisim yazilimlarinin kurulmasi ve ayarlar1 Hastane Bilgi Islem
Bolumiinin yetkisindedir.

e Hastanemizde hasta bilgilerine hasta kabul, poliklinik, laboratuar, radyoloji, yatakli servisler, ameliyathane,
faturalandirma ve arsiv birimlerinden ulasilabilmektedir.

¢ Hasta kabul islemini hasta kabul ve poliklinikte ¢calisan yetkilendirilmis otomasyon elemanlari yapabilmektedir.

e Laboratuar, radyoloji birimleri sadece hastadan istenen tetkikleri gorebilecek sekilde, arsiv ise istem yapilan hasta
dosyasini gorebilecek sekilde yetkilendirilmistir.

e Hastanemizde muayene olan hastalar laboratuar sonuglarini hastanemiz web sitesinden gorebilmektedirler.

¢ Yatan hasta modulu yatakl servis otomasyon elemanlari ve doktorlar tarafindan kullanilabilmektedir.

¢ Ameliyathane moduli ameliyathane otomasyon elemani ve doktorlar tarafindan kullanilabilmektedir.

e Faturalandirma birimindeki hasta kayitlarina yetkilendirilmis miidir yardimcisi ve faturalandirma memurlar:
ulasabilir.

e Bunlarin disinda hasta bilgilerine bashekim, ilgili bashekim yardimcisi, bilgi islem sorumlusu ulasabilir.

e Hastane veri tabaninda hastalarla ilgili her tirli kaydin kim tarafindan ve hangi tarihte girildigi saptanabilmektedir.

6.2.4. internet erisim ve kullanim:

Internet erisimi idari birimler, bilgi islem ve poliklinikler olarak 3 ayrildi. idari birimler resmi site ve haber kaynakl
siteler dis1 kapalidir. (Tum filtrelemeler alizer cihazinda loglar kayit altinda tutulmaktadir.) Tum loglar izlenebilir
durumdadir. Bilgi islem Tam sitelere aciktir. Poliklinikler resmi siteler ve haber siteler dis1 tiim sitelere erisim kapalidir.

6.2.5. E-Posta Kullanim:
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Idari birimler e posta gelen ve giden olarak kullanabilir, diger birimlere kapaldir.

6.2.6. Uzaktan Erisim:

Dis ortamdan i¢ ortama hangi durumlarda baglanacagim belirten ilgili firma ile hastane idaresi arasinda gizlilik s6zlesmesi
bulunmaktadir. Dis ortamdan baglanildigi durumlar kayit altina alinmaktadir.

6.3.HBYS’YE ILiSKIN YAZILIMSAL SURECLER:

6.3.1.Yazilimsal Siirecler:

e Hastane galisanlarn yaptiklar isle ilgili diizeltme, giincelleme, degisiklik gibi islemleri bilgi islem personeline iletir.

¢ Bilgi islem personeli kullanici ile birlikte sorunu tespit eder ve yazilimsal degisiklige gerek olan durum varsa firma
sorumlusu ile birlikte yazilim sirketine ait olan internet ortamindaki istek bilgilerini sisteme yazilimsal istegi
kaydeder ve raporunu bilgi islem sorumlusuna teslim eder.

e Yazilim sirketi istegi degerlendirip 48 saat icerisinde planlamaya alir. Planlamaya alinan istekler hastane bilgi islem
sorumlusu tarafindan kritik derecesi belirlenir

6.3.2.HBYS’de Olusacak Sorunlarda Sorun Giderilinceye Kadar izlenilecek Yollar;

¢ Olusan sorun bilgi islem personeline bildirilir.

e Sorunun nedeni bilgi islem personeli tarafindan arastirilir analizi yapilir.Gereginde yazilim sirketinden destek

alinarak sorun giderilir.

Sorunu bildiren personele sorunun ¢ozildugiine dair bilgi verilir.

Butiun poliklinikler, hasta kayit ve servislerde HBYS’de olusan aksakliklar esnasinda sorun ¢ozilunceye kadar yapilan

tim islemler yazili olarak not edilir ve sorun c¢ozilldikten sonra HBYS sistemine islenirNot edilen islemlerin

HBYS'’ye aktarilmasinda birimde ¢alisan tim personel sorumludur.

Laboratuar da olusabilecek aksakliklar esnasinda tetkikler manuel calisilip tim sonuglar cihaz programindan gikt:

alimir.Sorun giderildikten sonra toplanan kayitlar cihazdan sorumlu personel tarafindan HBYS sistemine islenir.

Goruntileme biriminde hastanin ¢ekimi yapilir. Kayit girisleri not edilir. Sorun giderildikten = sonra gorevli rontgen

teknisyeni tarafindan sisteme islenir.

Eczane biriminde HBYS’de olusabilecek aksakliklarda servislerden istenilen ila¢ ve sarf malzemeler servislere verilir.

Not alinan malzemeler HBYS sistemi aktif oldugunda sorumlu kisi tarafindan girisi yapilir. HBYS sisteminde olusan

sorunlarda HBYS firma sorumlusuna, bilgisayar donanimsal sorunlarda ise bilgisayar destek elemanina ulasilir.

Gerekli iletisim bilgileri birimlerde, servislerde ve santral de bulunmaktadir.

e HBYS ile ilgili yasanan sorunlarda ¢oziim igin, “Hastane Bilgi Yonetimi Sistemi Sorunlar1 Takip Formu” nu
doldurularak HBYS firma sorumlusu veya bilgisayar destek elemanina teslim edilir. Sorunun ¢6ziilmesi ile ilgili siireg
baslatilir.

Bilgi Sistemleri Yoneticisine Acik Hastane Bilgi Sistemi islemleri:

Asagida belirtilen ve otomasyon sistemi i{izerinde normal kullanici sifreleri ile yapilamayan islemler BIMOB’ in

yetkisinde olacaktir. Bu islemlerin yapilabilmesi icin gereken sifreler BIMOB Sorumlusu tarafindan verilecek ve

gerektiginde degistirilecektir.

Otomasyon sistemi lzerinde rutin kullanim yollar: ile ancak yanlis olarak girilmis ve ayni yollarla degistirilmesi

miumkiin olmayan bilgilerin diizeltilmesi.

e Dogru olarak girilmekle beraber kullanicilarin kontrolii disinda yanlis sonuglar doguran ve ayni yollarla
degistirilmesi miimkiin olmayan bilgilerin diizeltilmesi.

¢ Yetkilendirmeye uygun olmayan hastane bilgi sistemi islemlerinin hangi operatorler tarafindan ve ne zaman

yapildiginin sistem kayitlarindan aciga c¢ikarilmasi.

Ust Yonetime Acik Hastane Bilgi Sistemi islemleri:

e Ust Yonetiminin kurum planlamasi, tibbi, isletme, mali deferlendirmeler ve benzeri amagclar ile otomasyon sistemi
tizerinden alacaklar raporlar BIMOB tarafindan yapalr.

6.4.SISTEM ALT YAPISINA iLiSKIN SURECLER:

6.4.1. Network Donanim Cihazlarinin;
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e Ana omurgay1 (Merkez Switch) tasiyan cihazin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.

e Ag cihaz ve yazilimlarini kurar, internet ve intranet baglantilarini yonetir

e Kenar switch cihazlarinin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.

¢ Routerlarin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.

e Giivenlik cihazlarinin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.

e Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletisim cihazlarinin (Optik) iletisim cihazlarinin
yapilandirilmalarini, yonetimini gergeklestirir.

¢ Bilgisayar sistemlerinin fiziksel giivenliginin 6tesinde yazilimsal giivenlini de saglamak.

e Elektronik ortamda sisteme olabilecek saldirilar1 (virus, worm, rootkit, backdoor, trojan, hacker keyloger, spyware
v.b.) engellemek,

¢ Sistem odasindaki cihazlarin bakim ve onarimlarini yapar/yaptirir.

e Tim bilgisayar sisteminin saglikli calismasini saglayan antivirus sunucularini, kurar, giinceller, bakimini yapar,
sistemin viriis saldirilar1 nedeni ile kesintiye ugramamas: icin tedbirler alir. Yeni c¢ikan virislere yonelik
guncellestirmeleri sisteme yukler.

e Tum bilgisayarlarin donanimsal ve yazilimsal arizalarimi giderir. Son ¢ikan gincellemeleri takip eder ve hastane
sistemindeki tim bilgisayarlara yiikler.

6.4.2. internet Baglantilarinin;

e Hastanenin internet Baglantisini yonetir, izler yetkili kullanicilarin internete erisimine izin verir.

¢ Firewall cihazinin yonetimini yapar, IP, port, yetkilendirmesi, erisim kontrol listelerinin tanimlanmasini yapar .

e Filtreleme cihaz1 araciligi ile uygun olmayan igerige ulasimi engeller, zararl sitelerin kullanici bilgisayarlarini
bozmasina engel olur. Yeni ¢ikan zararl siteleri cihaz giincellemeleriyle engeller.

e Internet kullanicilarinin hastane web sitesine ulagsmasini, Web Sunucusunun giivenli bicimde internet iizerinden
internet yayini yapmasini saglar.

e Elektronik posta sunucusunu kurar, igletir, kurum kullanicilarinin e-posta alip géndermesini saglar.

e Kurumsal kullanicilarin kendilerine verilen yetkilendirmeler dahilinde sistem kaynaklarini kullanmasina izin verir.

6.4.3.isletim Sistemlerinin;

e Yazilim gincellestirmelerini, yamalarini, loglarini, performanslarini izlerler.

e isletim sistemlerinin yapilandirma/konfigiirasyonlarini yaparlar.

e Isletim sistemlerinin giivenlik ayarlarini yaparlar.

e isletim sistemlerinin iizerinde calistig1 fiziksel sunucularin calisma diizenini kontrol ederler.

e Donanim kaynaklarinin (Diski, Ram, Kontrol Kartlari, Gii¢ Kaynaklari, Islemciler) c¢ahsirhdim izler ve kontrol
ederler.

6.4.4.Veritabanlarinin;

e Veri tabanin performansini izlerler.

e Veri tabaninin bakimimi gergeklestirir.

¢ Yedeklerinin alinmasini saglar ve/veya gerceklestirirler.

* Yedek alma ve arsivleme islemi depolama cihazlarini ve kotalar1 yonetir,

o Ilgili sistemlerde bulunan verilerin yedegini uygun periyotlar da alir.

e Programlar her veri giincellemesinde yedeklenir ve DVD medyada arsivlenir.

e Yedekleme cihazlarim izler,

* Yedekleri giivenli yerlerde saklar.

e Belirli araliklarla veri arsivleme calismasi yapar. Guvenli yerlerde muhafaza eder.

6.4.5.Yazilim Gelistirme

e Kurumsal kullanicilardan gelen hastane hizmetlerine yonelik yazilim taleplerini degerlendirmek

¢ Bilgi islem mudurligince onaylanan yazilim talepleri ile analiz calismalarini1 yapmak.

e Programin calismasi icin gerekli kaynaklar: belirlemek ve sistem yonetimine mudurin onayl sonrasinda bildirmek

e Yazilim gelistirme platformu ve temel yazilim gelistirme mimarisi belirlenir. (clien-server/web tabanli, lokal,
Windows vb.)

e Veri tabani belirlenir. Yazilim gelistirme dili segilir.

e Analiz calismalarina dayali olarak temel fonksiyonlarin yazimi gerceklestirilir, meniilerin yazilimina baslanir.

e Programin yazilimi sonrasinda calisma testleri yapilir. Testler sonrasinda ¢ikan bugler duzeltilir.
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e Son kontroller sonrasinda veri tabanindaki test verileri silinir, programi yonetecek kisi icin kullanici tanimlamalari
yapilir.Program devreye alinir.

e Programin devreye alinmasi sonrasinda program kullanicilarindan gelen programla ilgili sorunlar giderilir,
kullanicilara teknik destek verilir.

e Programin gorsel tasarimi kurumsal kimlik standartlarina uygun olarak tasarlanir.

6.4.6.Web Uygulamalari ve Web Tasarim Calismalan

e Web uygulamalar gelistirme c¢alismalar: yapilir.

¢ Yazilim gelistirme siirecinde tanimlanan temel onay analiz ve 6n ¢calismalar yapilir.

e Uygulamalarin intranet ya da internet uygulamasi olmasi durumuna gore web sunumu, sistem yonetimi tarafindan
tahsis edilir, gerekli ag ve giivenlik ayarlari yapilir.

e Birimlerden gelen, duyuru, birim faaliyetleri, spor etkinlikleri, kiiltiirel etkinlikler, vb. hastane web sitesinden
yayinlanmasi amaciyla gerekli goriisme, kodlama ve tasarim calismalari yapmak.

e Hastane sitesinde kullanilacak gorsel materyalleri temin etmek, tiretmek ve kurumsal kimlige uyumlu olarak sitede
kullanmak.

e Temin edilen materyalleri fish animasyon, ikon, buton tiretmek

e Hastane web sitesi alt uygulamalarini gelistirmek ve yonetmek (istek, sikdyet, bilgi edinme, performans programi,
stratejik plan, hizmetlerimiz)

6.4.7.Sistem Operatorleri

e Hastane uygulamalarinin ¢alisirhgini izler, performanslarini varsa loglarini izler.

e Varsa yazilimi lireten firma araciligi ile giincellestirmeleri yapilir, uygulamada goriilen aksakliklar ilgili firmaya en
hizli yontemlerle s6zli ve yazili olarak iletilir.

¢ Hastane uygulamalari araciligi ile tiretilen verilerin yedeklerini alir.

6.5. Bilgi Yonetim Sistemine iliskin Hata Bildirimine Yonelik Diizenlemeler

e Streclerde karsilasilan problemler HBYS sistemindeki ariza bildirim modiliinde online olarak kayit altina
alinmaktadir kayitlarda sorunun olustugu ve bildirimin yapildig: tarih, saat, bildirimi yapan birim ya da kisi bilgileri
ile olusan sorunun ¢ozimiine iliskin yapilanlar kayit altinda bulunmaktadir.

e Olasi sorunlarda mesai saatleri icerisinde birim c¢alisanlari ve sorumlular bilgi islem personellerine ait telefonlardan

ve cogunlukla HBYS modiilii izerinden ariza bildirimi kayit formu iizerinden ariza bildirimlerini yapabilmektedirler

bu bildirimler bilgi islem personeli ve sorumlusu tarafindan anlik takibi yapilarak gerekli yonlendirmeler
saglanmaktadir.

Coziume yonelik calismalar gerek sistem iizerinden gerek uzak baglant: gerekse de yerinde miidahale ile sorunun

cozumine yonelik gerekli iyilestirme calismalar: yapilmaktadir.

Donanimsal sorunlarda arizanin ilgili bilgi islem personeline iletilmesinin akabinde ivedilikle soruna miidahale

edilmekte ve islerin aksamamasi i¢in miimkiin olan en kisa siirede sorun ¢oéziilmeye c¢alisilmakta uzun siirecegdi ya da

arizasinin tamiri miimkiin olmayan durumlarda cihaz degisimleri ve gerekli kurulumlar: yapilarak en kisa siirede etki
alanina dahil edilmektedir.

Bilgi islem personeli 7/24 hizmet verme prensibiyle ¢alistigindan mesai saatleri disinda da nébetgi amirlik ve

santralde iletisim bilgileri bulunan personele ulasilarak sorunun ¢éziimiine yonelik iyilestirme ¢alismalar:

yapilmaktadir.

6.3.BILGi YONETIM SIiSTEMINE iLISKIiN RiSKLERIN YONETIiMi

¢ Bilgi Yonetim sistemine iliskin yazilimsal ve donanimsal sorunlar, hasta ve ¢alisan bilgi mahremiyeti, bilgi giivenligi
ve kullanici hatalarim1 kapsayan risk analizi en geg alt1 ayda bir ve gerektiginde giincelleme yapilir ve tespit edilen
riskler dogrultusunda iyilestirme calismalari baslatilir. Diizeltici 6nleyici faaliyet baslatilir.

6.4 BIiLGi YONETIM SiSTEMINE iLiSKiN HATALARIN BiLDIiRiMi

¢ Bilgi yonetim siireclerinde karsilasilan sorunlar ve hatalar HBYS tizerinden ariza bildirim formu ile bilgi islem
birimine yapilmaktadir. Olasi sorunlarda calisanlar mesai saatleri icerisinde HBYS' de bulunan ilgili form ile mesai
saatleri disinda ise bilgi islem icapci personeli ile gorusilmektedir. Ariza bildiriminde alinan kayitlarda sorunun
olustugu tarih ve saat, bildirimin yapildig tarih ve saat, arizanin tiirii, ariza konusu, bildirim yapan servis kodu ve
telefon numarasi ve agiklamalar bolimleri mevcuttur.

e Karsilasilan hatalar, ¢éziim siirecleri, ne kadar stirede hatanin ¢ozildigl gibi bilgiler kayit altina
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alinmaktadir.Benzer hatalar oldugunda kayitlar izlenebilir.
¢ Hata giderilinceye kadar islerin aksamamasi i¢in yénelik yapilmas1 gerekenler Bilgi Yonetim Sistemine iliskin Hata
Bildirimine Yonelik Diizenlemeler kisminda anlatilmaktadir.

6.5 BIiLGI YONETIM SISTEMININ ETKiN KULLANIMI

e Otomasyon sistemi kullanimi igin bilgi islem birimi tarafindan egitim biriminden egitim koordinasyonu talep edilir.
Planlanan egitim bilgi islem tarafindan ilgili calisanlara verilir.

¢ Bilgi yonetim sisteminde yapilan giincellemeler otomasyon sisteminde bulunan web siirimii yonetimi meniisiinden
takip edilir ve kontroll yapilarak sistem giincellemesi yapilir. Ayrica yapilan Sifre (Parola) kullanimini giincelleme
versiyon bilgisi HBYS sisteminde gorilmekte olup ilgili birimlere HBYS mesaj1 olarak kullanicilarin login olmasi
durumunda kullanicilara bildirilir.

6.5 HBYS UZERINDE YAPILAN iSLEMLER iZLENEBIiLiR OLMALI

¢ Hastanemiz otomasyon isteminde log kayitlar tutulmakta ve veri tabaninda ayr tablo olarak tutulmakta ve "AUD"
dosyalar: olarak adlandirilmaktadir. Bu sebeple diizeltme ve iptal kayitlar: tutulmaktadir. Hastalarin tibbi verileri
sistem tizerine kayit edilmekte ve kullanicinin yetkisine bagli olarak istenilen zamanda goriillebilmektedir. Log
kayitlari sistemde islem goren kayitlar meniisiinden yeni, degisen, silinen kayitlar olarak izlenmektedir.
¢ Hastanemiz bilgi yonetim sistemi veri tabani erisim yetkisi hastanemiz yonetimine belirtilen kisilere verilmigtir
6. SISTEM ALT YAPISINA iLiSKiN SURECLER
Bilisim ve iletisim teknolojisinin gelisimi hayatimizin her alanini ve asamasini sekillendirmeye devam etmektedir.
Saglik hizmetlerinin ve bu hizmetlerin kalitesinin bu gelisimden etkilenmemesi miimkiin degildir. Her organizasyon
gibi saglik sistemi iginde yer alan paydaslarinda verilen hizmetlerin kalitesini arttirmak suretiyle varliklarini
stirdiirme refleksi gostermeleri dogaldir. Bu nedenle her organizasyon kendisinden talep edilen hizmet kalitesini
karsilamak iizere bilisim teknolojilerini biinyesine katmakta kendisi igin gerekli olan yasamsal fonksiyonlari maliyet
performans Olcitleri dogrultusunda yeniden yapilandirmaktadir. Bu asamada bilgi yonetim sisteminde bilisim
teknolojilerinin olmamasi diisiinillemez. Hastanemiz bilgi yonetim sistemi siireclerine iliskin politika olarak bilisim
teknolojilerine maliyet performans olgiitleri dogrultusunda en hizli sekilde uyum saglamaktir.
7. BILGI YONETIM SISTEMINDE KULLANILAN BiLGISAYARLARA YONELIiK DUZENLEME
e Hastanemizde bulunan bilgisayarlar domain sisteminde bulunan etki alanina dahildir. Hastanemizde bulunan
bilgisayarlarda kurulu olan programlar lisansh olup bilgisayarlarin isletim sistemleri open lisans ve oem lisanslarina
dahildir. Hastanemizde kullanilmakta olan donamim ve yazilim envanteri bulunmakta ve envanterde asgari asagidaki
bilgiler bulunmaktadair.

¢ Bulundugu Bo6lim

* Marka, Model, Seri No

* Demirbas Numarasi,

« Donamim ve Yazilim Adi, « Isletim Sistemi
¢ Ek aksamlar, Alinma Tarihi

* Garanti Sturesi

e Anti viriis programlari igin bilgi islem server odasinda kurulu sanal server tizerinde bulunan anti viriis sunucu
bulanmakta ve tim bilgisayarlar sunucu iizerine kayit edilmekte takibi bu sunucu tizerinden yapilmaktadir.
Hastanemizin C kollu rontgen i¢in kablosuz ag sistemi kullanilmakta ve kullanilan sistem giivenlik duvari iizerinde
olusturulan Vlanlar ile yonetilmektedir.

6.8 BIiLGi YONETIM SISTEMININ TEKNiK VE DESTEK ALT YAPILARI

e Hastanemiz bilgi islem birimde yazilim-donamim destek ekibi olusturulmus ve bu ekip 24 saat kesintisiz hizmet
vermektedir. Olusturulan ekibin iletisim bilgileri icap listesi seklinde hastanemiz santraline aylik olarak teslim
edilmektedir. Sistemde meydan gelen aksakliklar ve sistemin devre dis1 olmasi durumunda bilgi islemde bulunan
gunliik icap defterine kayit edilmekte ve imza altina alinmaktadir.

e Sistemdeki yazilimsal sorunlar sistemde bulunan istek ve istek sorgulama ekranindan otomasyon firmasina online
olarak gonderilir ve gonderimler ile ilgili teknik sartnamede belirtilen stireler icinde firma tarafindan
cevaplanmalidir.

¢ Sistemde bulunan donanimsal sorunlar icin sistem iizerinde bulunan online ariza bildirim formu diizenlenir.
Diizenlenen form sistem tizerinden bilgi islem sorumlusu yada yetkili olan bilgi islem personeli tarafindan ariza
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bildirim sisteme kayitl bilgi islem personeline gorev atamasi yapar gorevli bilgi islem personeli kendi sistem kodu ile
ariza bildirimi karsilar ve gorevini tamamladiktan sonra bildirimi kapatir. Yapilan ariza kayitlarini kontrol eden bilgi
islem sorumlusu tarafindan onaylanir ve ariza bildiriminde degisiklik yapilmasi engellenir. Olusturulan icap
listesinde donanimsal sorunlar ve HBYS sorunlari igin iki ayr1 personel bilgisi yer alir. Santral ekibi ariza durumunda
icapc1 HBYS gorevlisine ariza birimine baglar eger ariza donanimsal ise donamim gorevlisi ile goriismesi sOylenir.
Bildirilen ariza uzaktan ¢oziilebilecek ise uzaktan degil ise hastaneye gelinerek ariza tamamlanmis olur.

Sisteme yapilan bildirimler icin gerekli iyilestirme calismalari baslatilir ve yapilan islemler ile ilgili yonetim
bilgilendirilir. Sistemde meydana gelebilecek olas1 sorunlar i¢in mesai saati iginde bilgi islem birimi ile mesai disinda
ise icap listesinde yer alan bilgi islem personeli ile goriisme yapilir. Olas1 sorunlarda mesai saati icinde ise tiim
birimler mesai saati disinda ise Acil servis, rontgen, laboratuvarlar, kan merkezi ve hastane eczanesi sorun ile
bilgilendirilir.

6.9. VERI TABANI GUVENLIiIGI SAGLAMAYA YONELIK TEDBIRLER

e Veri tabani sistem loglar1 "Oracle Enterprise Manager Database Control " sistemi ara yiiziinden izlemi yapilir. Hata
ve sistem mesajlarn gerektiginde "txt" formatinda kayit altina alinabilir. Veri tabam yetkili kisileri belirlenmis olup
Yapilan degisiklikler olur ise hastane yonetimine resmi yaz ile bildirilmektedir. Ara yiiz baglant: sifreleri veri tabani
yetkili kisilerine teslim edilmigtir. Veri tabanindaki teknik miudahalelerde kullanicilar mesaj sistemi ile 6nceden
bilgilendirilir.

7.ILGILI DOKUMANLAR:

7.1. Sunucu Odasi Is1 ve Nem Takip Formu

7.2. Hastane Bilgi Yonetim Sistemi ile ilgili Sorunlarin Takip Formu
7.3. Sunucu Yazilim Bakim Plani Formu

7.4. Sunucu Donanim Bakim Plani Formu

7.5. Hastane Bilgi Yonetim Sistemi Veri Kurtarma Testi Formu



