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1. AMAC
Bu prosediriin amaci, T.C. Saghik Bakanhgi ....................... Hastanesi bilgi erisimi igin

kullanilacak yontemlerin olusturulmasi ve uzaktan erisim ile aga baglanacak yabanci kaynaklari
belli kurallara tabi tutarak bilgi ve bilgi sistemleri giivenliginin saglanmasidir.
2. KAPSAM

Bu prosediir, T.C. Saghik Bakanhigi ..........ccceceeueneee. Hastanesinin, bitiniyle bilgiye erisimi
kurallarin1 kapsamaktadir.

3.SORUMLULUKLAR

Bu siirecin isletilmesinden ise BGYS Ekibi ve T.C. Saglik Bakanligi ....................... Hastanesi

makami sorumludur.

4. UYGULAMA

4.1. Erisim Kontroli

....................... Hastanesi tarafindan, Bilgi Gluivenligi Prosediiri’ne uygun olarak, Erisim Kontrol
Politikasi olusturulmustur.

4.1.1.4.2. Erisim Kontroli icin Is Gereklilikleri

4.1.2.Erisim Kontroliu Politikasi

....................... Hastanesi bilgi guvenligi icin alinabilecek tim o6nlemleri alarak saghkli bir ag
yapis1 ve bilincli kullanicilarla desteklenmis bir kullanici grubu edinmeyi amaclamaktadir. Il
saghik mudurlugu bilgi guvenligi politikalarina tam uyumlu server ve HBYS alt yapis1 kullanarak
olusturulan tim parola, erisim, eposta kullanim prosediirlerine baglh kalmak sartiyla uzaktan
erisim yapacak herhangi bir kullanici bilgi islem sorumlusu kontrolinde bilgisayarlara
erisebilecektir.

4.1.3.Aglara ve Ag Hizmetlerine Erisim

....................... Hastanesinde 1 adet a§ bulunmaktadir. Il Saghk Mudirligi ve Mudirligi bagh
Saglik tesisleri ile SBA (Saghk Bilisim Agi) tizerinden belirli protokollerle haberlesmektedir.
Erisimler SBA devleri arasi ve bu aglardan disariya verilen internet ulasimidir. Misafir
baglantisina izin verilmemektedir

4.1.4.Kullanici Erisim Yonetimi

4.1.5.Kullanici1 Kaydetme ve Kayit Silme

Kullanici olusturma ............c.......... Hastanesi Bilgi Islem birimi tarafindan ilgili loglar
kullanilarak kayit edilmekte ve istihdamin sonlandirilmasinda da Isten ayrilis ekrani kullanilarak
kullanici pasif hale getirilmektedir.

4.1.6.Kullanic1 Erisimine izin Verme

Kullanici olusturulduktan sonra, calisacagi birime gore SBYS yetki ve rolleri tanimlanmaktadair.
Birim degisikliginde HBYS Yetki Degisikligi sadece bilgi islem departmani tarafindan uygun
goruldugu gibi saglanmaktadir.

4.1.7.Ayricalikli Erisim Haklarinin Yonetimi

Ayricalikl erisim haklari, bilgi islem alt yapisinda kullanilan tim cihazlar tzerinde yalnizca
sistem-ag yoOneticisine verilmektedir. Diger personelin ayricalikli erisim haklar1 kisitlanmagtir.
Sunucu uzerinde yonetici (administrator) olarak yalnizca sistem yoneticisi ayricalikli erisim
hakkina sahiptir. VTYS ayricalikli erisim haklari, hizmet alinan yuklenici firma
sorumlulugundadir. Yeni bir erisim hakki tanimlanmasi durumunda AYRICALIKLI ERISIM
HAKKI TALEP FORMU kullanilmaktadir

4.1.8.Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi

....................... Hastanesi, kimlik dogrulama PAROLA YONETIM POLITIKASI kullanilarak
yapilmaktadir. Her kullanici kurumun sistemlerine belirlenen kullanici adi ve parolasiyla
girmektedir.

4.1.9.Kullanic1 Erisim Haklarinin Gozden Gegirilmes

Kullanici erisim haklar1 Yonetimin Gozden Gecirme toplantilarinda gozden gecirilerek gerekli
degisiklikler saglanir

4.1.10. Erisim Haklarinin Kaldirilmasi veya Diuzenlenmesi
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Erisim haklari ....................... Hastanesi personel istihdaminin sonlandirilmas: durumunda Isten
Ayrilma Proseduru kullanilarak erisim haklar kaldirilir. Erisim haklarinin gozden gegirilmesi
sonucunda herhangi bir dizenleme yapilmasi durumunda SBYS yetki ekranlari ile diizenlenir.

4.3. Kullanic1 Sorumluluklar
4.3.1.Gizli Kimlik Dogrulama Bilgisinin Kullanimi

....................... Hastanesi kullanicilara teslim edilen parolalarin ifsa edilmeyecegine dair taahhit
Personel Gizlilik Sozlesmesi ile alinmaktadir.

4.4.Hizmet Alimlarinda Sistem ve Uygulama Erisim Kontrolu

4.4.1.Bilgiye Erisimin Kisitlanmasi

Hizmet alman yiklenici tarafindan yapilacak erisimler ~KURUMSAL GIZLILIK
TAAHHUTNAMESI kullanilarak yapilmalidir. Yuklenici personeli tarafindan erisimler kurum
tarafindan olusturulmus kimlik dogrulama bilgisi (parolalar) kullanilarak saglanmaktadir.
4.4.2.Guvenli Oturum Acma Prosediurleri

Sunucu, SQL Server ve ORACLE VTYS ‘ ne erisim kimlik dogrulama ile yapilmaktadir.
4.4.3.Parola Yonetim Sistemi

....................... Hastanesi personeli tarafindan kullanmilmakta olan parolalar isletim sistemi
parolalaridir. Bu parolalarin kullanimina iliskin PAROLA YONETIMI POLITIKASI olusturulmus
ve kullanilmaktadir.

4.4.4.Ayricalikli Destek Programlarinin Kullanimi

Hizmet alimlarinda yuklenici personelleri tarafindan sistem ve uygulamalarin kontrollerini
gecersiz kilabilecek programlarinin kullanilmamasi konusunda taahhut, KURUMSAL GIZLILIK
TAAHHUTNAMESI ile kayit altina alinmaktadair.

5. SORUMLULUK

Bu politikanin isletilmesinden ....................... Hastanesi Bilgi Guvenligi Ekibi ve Bilgi Guvenligi
Yetkilisi Personeli sorumludur.



