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1. AMAC:

Bu prosedirin amaci, saglk tesisimizdeki tasinabilir ortamda depolanan malzemelerde
meydana gelebilecek kaybolma, kolayca ¢ogaltma vb. nedenlerden dolay1 ozellikle elektronik
medya (CD/DVD, USB girisli hafif tasinabilir bellekler, tasinabilir diskler, hafiza kartlari, teyp

kartuslar1 vb.) ve basili evraklar (yazilar, dosya klasorleri, etudler, ¢izimler, krokiler, proje

evraklar1 vb.) olmak uzere tasinabilir ortamlarda saklanan her turli bilginin korunmasi ve
yetkisiz kisilerin eline gegmemesi igin 6zel onlemler alinmasini saglamaktir.

2. KAPSAM:

Bu prosedur ........ccccceeeeeennin Hastanesi bunyesinde tasinabilir medya ortaminda her turlu bilgiyi
saklayan tum kisileri kapsamaktadir.

3. UYGULAMA

3.1. Elektronik medya kullanimi ile ilgili olarak asagidaki hususlar goz oniinde
bulundurulur:

3.1.1. Kuruma ait veriler, kisilere ait medyalar uzerinde saklanamaz. Verilerin bir tasinabilir
ortama aktarilmasi ihtiyaci ka¢inilmaz ise bu maksatla kuruma ait medyalar kullanilir.

3.1.2. Kuruma ait medyalar varlik envanteri icinde listelenir ve kimler tarafindan kullanildig:
kayit altina alinir. Gorev devir teslimlerinde veya isten ayrilislarda, kisilere teslim edilmis olan
medyalarin iade edilmesi istenir veya ne sekilde sarf edildigi bilgisi sorgulanir.

3.1.3. Ozellikle eski SBYS verileri ve SBYS yedeklerinin saklandii medya ortamlarinin mutlak
surette envanter listesi olusturulur, 6 (alt1) aydan az olmayacak sekilde belirlenecek surelerde
sayim islemleri yapilir ve sayim sonugclari kayit altina alinir.

3.1.4. COK GIizLI, GizLi, OZEL ve HIZMETE OZEL veriler, tasinabilir ortamda saklanamaz.
Ozellikle bu tiir ortamlarda saklama zorunlulugu var ise Sabit Ortamdaki Verilerin Sifrelenmesi
standardina uygun sekilde sifreli olarak saklanir.

3.1.5. Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/kaybolma gibi
ihtimallere karsi bir baska medya ortaminda da yedeklenmesi tavsiye edilir. Veriler ¢ok kiymetli
ise yedeklenen medya ortami, dogal afet vb. tehditlere karsi onlem olmak tizere fiziksel olarak
farkl bir yerde muhafaza edilir.

3.1.6. Yeni medya teknolojilerinin ortaya c¢ikmasi nedeniyle U¢ yildan uzun suredir eski
teknolojilerin kullanildig: bir medya ortaminda saklanan verilerin daha yeni bir medya ortamina
tasinmasi tavsiye edilir.

3.1.7. Gizlilik derecesi tasiyan kurumsal verilerin saklandigi medya ortamlari, kisisel (sahsin
kendisine ait) bilgisayarlarda kullanilamaz. Bu tip veriler kisisel bilgisayarlarda islenemez.

3.1.8. Tum ortamlar uretici talimatinda belirtildigi sekilde toz, nem vb. gevresel sartlardan
etkilenmeyecek sekilde guvenli bir ortamda saklanir.

3.2. Tasinabilir ortamda yer alan verilerin butinligunin saglanmas: (degismediginin garanti
altina alinmasi) icin oOzetleme (hash) algoritmasi kullanilmak suretiyle verilerin bir ozeti
(parmak izi) alinir. Alinan o6zet, kullanilan algoritma ve anahtar ile birlikte bir tutanak ile kayit
altina alinir ve tasinabilir ortam ile birlikte muhafaza edilir. Ihtiya¢c duyulan durumlarda verinin
tekrar ozeti alinarak herhangi bir degisiklik olup olmadig: kontrol edilir.

3.3. Elektronik medya da dahil tim tasinabilir ortamlar, kullanilmadi§1 zamanlarda icinde
bulunan verilerin gizlilik derecesi dikkate alinarak fiziki guvenlik tedbirleri alinmis kasa, dolap,
cekmece gibi ortamlarda saklanir.

3.4. Tasinabilir ortamlarin bir yerden baska yere tasinmasi esnasinda yetkisiz erisim, kotiiye
kullanim ve bozulmaya karsi gerekli onlemler alinir. Bu ¢ercevede;

3.4.1. Guvenilir kargo/tasima sirketleri ya da kuryeler kullanilir,

3.4.2. Yonetim tarafindan yetkili kurye listeleri olusturulur.

3.4.3. Paketleme ve tasima sirasinda ortaya c¢ikabilecek herhangi bir fiziksel hasardan korumak
icin treticinin belirledigi teknik ozelliklere uygun onlemler (1s1, nem ya da elektromanyetik
alanlara maruz kalma gibi ¢cevresel faktorlere karsi koruma vb.) alinir.

3.4.4. Ortamin icerigini tamimlayan kayitlar ile birlikte ka¢ kez transfer edildigi, transfer
sorumlulari ve alici tarafindan alindiginin kayitlar tutulur.
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4. YAPTIRIM

Bu politikanin ihlali durumunda, Bilgi Glivenligi Komisyonu ve ilgili yoneticinin onaylariyla Bilgi
Guvenligi komitesinde alinacak kararlarla islem yapailir.



