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Risk Tehlikenin |Riskin Tanimi [Risk Puan Etkilenen|/Alinmasi gereken Onlem Risk Puani Termin/ (Sorumlu [Tehlikenin |Plan Faaliyet
Kaynagr (Tanmim Olasibk [Siddet [Risk /Faliyetler olasiik |Siddet [Risk [gun Kisi Bulundugu Sonucu
Yer
/Faaliyet
Fiziksel Giic kesintisi |is siirecinin 1 2 2 Kurum, Sistemin gii¢ kaynaklariyla 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi ok
Guvenlik gergeklesmemesi, calisanlar, |desteklenmesi Siiresince |Sorumlusu [islem A *
gec hastalar
gerceklesmesi Ups mevcut
Sistem Havalandirma (Yiksek 1siya bagh|4 Lt Kurum, Is1 nem takibi, klima santral bakimi, 1 1 1 Faaliyet  |Bilgi islem |Kurum Bilgi ok
Odas1 sisteminin Server cihazinin calisanlar, |mevcut klimanin Siiresince [Sorumlusu [islem Ag1 *Yedekli
Giivenligi [anzas arizalanmasi hastalar  |kontrolii ve bakim klima
mevcut,
takipler
yapilmakta
Sunucu Donanim is siirecinin 1 1 1 Kurum, Peryodik yenilemenin yapilmamasi, 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi ~ [* ok
Guvenligi |arizalan gergeklesmemesi, calisanlar, [saklama Siiresince |Sorumlusu [islem A
Bakim hatalari|ge¢ hastalar ortamlarinin eskimesine bagh
eksiklikleri gerceklesmesi donanimlarin
bozulmasi nedeniyle erisimin durmasina
yonelik
tedbirlerin alinmasi, bakimlarin peryodik
yapilmasi
Sunucu Glig is siirecinin 1 1 1 Kurum, Eski gli¢ kaynaklarinin kullanilmamasi, |1 1 1 Faaliyet |Bilgi islem |[Kurum Bilgi [¥*2021 de ok
Guvenligi |dalgalanmalari|gerceklesmemesi, calisanlar, |voltaj Siiresince |Sorumlusu [islem Ag1 UPS
Elektrostatik |gec hastalar  |degisikliklerinde gerekli miidahalenin yenilendi.
bosalma gerceklesmesi yapilmasi
Sunucu Tozlanma Cihaz Arizas1 1 1 1 Kurum, Tozlanma kars: donanimlarin belli 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Kontroller [**
Guvenligi calisanlar, |periyotlarda Siiresince |Sorumlusu [islem Ag1 yapilmakta
hastalar bakimlarinin yapilmasi
Sunucu fletim is siirecinin 2 1 2 Kurum, Swicth kontrollerinin yapilmasi, IP 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* ok
Guvenligi |[hatlarinin gerceklesmemesi, calisanlar, [Yapilandirilmasiin Siiresince |Sorumlusu [islem Ag1
hasar gormesi |ge¢ hastalar Kontrollerinin yapilandirilmasi
gerceklesmesi Testlerle kablo kontrollerinin yapilmasi




(Prokalite

Demo Hastanesi

BILGI GUVENLIGI RiSK ANALiZ FORMU

Dokiiman Kodu: BY.FR.002 Yayin Tarihi: 15.09.2021 Revizyon Tarihi: - Revizyon No: 0 Sayfa: 2/5
Risk Tehlikenin |Riskin Tanimi |Risk Puani Etkilenen/Alinmasi gereken Onlem Risk Puani Termin/ (Sorumlu [Tehlikenin |Plan Faaliyet
Kaynagr (Tamm Olasibk [Siddet [Risk /Faliyetler olasihk |[Siddet |Risk  [gun Kisi Bulundugu Sonucu
Yer
/Faaliyet
Fiziksel Hirsizhik Maddi kayip, bilgil4 4 Kurum, Binada yeterli fiziksel giivenligin 1 4 4 Faaliyet |Bilgi islem |Kurum Bilgi [* Kameralar [**
Guvenlik |Binada yeterli |kaybi, imaj kayb1 calisanlar, [bulunmasinin Siiresince [Sorumlusu |islem Ag1 mevcut,
fiziksel hastalar  [saglanmasi sunucular
giivenligin kilitli.
bulunmamasi
Fiziksel Saklama Maddi kayip, bilgi|l 1 1 Kurum, Yetkisiz kisililerin erisiminin 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Erigimler [**
Guvenlik  [ortaminin kaybi, imaj kaybi calisanlar, |engellenmesi Siiresince [Sorumlusu |islem Ag1 kontrolli
izinsiz hastalar
kullanilmasi
Fiziksel Saklama Maddi kayip, bilgif1 1 1 Kurum, iki ayr1 sunucuda, dért ayr storage da ve|l 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Online ve [**
Guvenlik |ortamlarinin  |kaybi, imaj kayb1 calisanlar, |ofline Siiresince |Sorumlusu [islem Ag1 offline
eskiyip hastalar  |konumda saklanmas1 saklama ve
kullanilmaz veri
duruma kurtarma
gelmesi yapiliyor.
Sunucu Lisanssiz Bilgi kaybi, imaj |1 1 1 Kurum, Lisansh yazilimlarin kullaniminin 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Son oracle [**
Guvenligi |yazihm kayb1 calisanlar, [saglanmas1 Siiresince |Sorumlusu [islem A lisansl
kullanimi hastalar sunucular.
Sunucu Bilgisayar Yetkisiz erigsim, |4 4 Kurum, Bilgi yonetimine iliskin rol 1 4 4 Faaliyet |Bilgi islem [Kurum Bilgi [* Giincel ok
Guvenligi |/Yaziimlarin |baskalarinin calisanlar, |gruplari ve Yetkilendirme Siiresince [Sorumlusu |islem Ag kaspersky
yetkisiz kimligine hastalar  [islemlerinin giincel olmasi, Isletim lisans
kullanimi biiriinme sisteminin giincel olmasi, Isletim mevcut, ek
Maddi kayip, bilgi sistemine yukli duvar,
kaybi, imaj kayb1 yetkilendirilmemis programlarin fortinet vs.
kullanilmasinin engellenmesi, guvenlik
bilgisayarlarin merkezi olarak onlemlerimiz,
yOnetilmesinin saglanmasi, alinmakta.
guvenlik duvarinin aktif olmasi,
yazilimlarin yeterli test edilmesi
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Risk Tehlikenin |Riskin Tanimi |Risk Puani Etkilenen/Alinmasi gereken Onlem Risk Puani Termin/ (Sorumlu [Tehlikenin |Plan Faaliyet
Kaynagr (Tamm Olasibk [Siddet [Risk /Faliyetler olasihk |[Siddet |Risk  [gun Kisi Bulundugu Sonucu
Yer
/Faaliyet
Sunucu Yetkisiz Hassas bilginin |1 4 4 Kurum, Herkesin erisebildigi kablosuz aglarin |1 1 1 Faaliyet |[Bilgi Islem [Kurum Bilgi [* Izinler ve [**
Guvenligi (kisilerin aciga cikmasi calisanlar, [kullanimindan kaginma, erigim Siiresince |Sorumlusu [islem A1 ag giuvenligi
aga erisimi Maddi kayip, hastalar |izinlerinin dogru igin
bilgi kaybi, imaj verilmesi yanlis verilmemesi, sifre veri prog ramlar
kaybi tabanlarinin korunmasi, Ag yonetiminin mevcut.
etkin
yapilmasi
Sunucu Zararl Hassas bilginin |4 4 Kurum, Anti viriis programlarin kullanilmasi, 1 1 1 Faaliyet |Bilgi Islem |Kurum Bilgi [* Kaspersky [**
Guvenligi [yazilimlar aciga cikmasi calisanlar, |giivenlik duvarinin Siiresince |Sorumlusu [islem A1 lisansli
Maddi kayip, bilgi hastalar  |aktif olmasi, izinsiz yazilim yiiklenmesi yazilim aktif
kaybi, imaj kaybi ve
kullanilmasinin engellenmesi
Donanim |Ag is siirecinin 1 2 2 Kurum, Cihazda ariza tespitinde Yedek swich 1 1 1 Faaliyet |Bilgi islem |[Kurum Bilgi ~ [* ok
Guvenligi [cihazlarinin gerceklesmemesi, calisanlar, [lerin kullanilmasi Siiresince |Sorumlusu [islem Ag1
arizalanmasi |geg¢ hastalar
gerceklesmesi
HBYS Hat is siirecinin 1 1 1 Kurum, Hat kapasitesinin arttirilmasi 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* ok
Uygulamasi|kapasitelerinin|gerceklesmemesi, calisanlar, Siiresince |Sorumlusu [islem Ag1
Guvenligi |[yetersiz gec hastalar
kalmasi gerceklesmesi
Sistem Server Hassas bilginin (4 Lt 16 Kurum, Server odasmin iklemdirme, sicaklik 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Server ok
Odas1 odasinin aciga gikmasi calisanlar, [seviyelerinin Siiresince |Sorumlusu [islem Ag1 odasi 1s1
Guvenligi |[giivenliginin [Maddi kayip, bilgi hastalar  |standartlara uygun hale getirilmesi, nem izlemi
saglanmamasi |kaybi, imaj kayb1 fiziksel ortamin ek muhafaza
gilivenliginin saglanmasi, yetkisiz kiglerin gibi
server onlemler
odasina girisinin engellenmesi, mevcut.
yedeklemelerin
yapilmasi ve ayri bir alanda muhafaza
edilmesi
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Risk Tehlikenin |Riskin Tanimi |Risk Puani Etkilenen/Alinmasi gereken Onlem Risk Puani Termin/ (Sorumlu [Tehlikenin |Plan Faaliyet
Kaynagr (Tamm Olasibk [Siddet [Risk /Faliyetler olasihk |[Siddet |Risk  [gun Kisi Bulundugu Sonucu
Yer
/Faaliyet
'Veri Tabani|Veri kayb1 Maddi kayip, 1 4 4 Kurum, Firma degisimlerinde % 100 veri 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Yilda 2 kez [**
Guvenligi bilgi kaybi, imaj calisanlar, [aktariminin Siiresince [Sorumlusu |islem Ag1 kurtarma
kaybi hastalar saglanmasi testi
yapiliyor.
Sunucu Yazilim Hassas bilginin |1 1 1 Kurum, Kimlik dogrulama ve tanimlama 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi  [* Aok
Guvenligi [hatalan aciga ¢ikmasi calisanlar, |eksikliklerinin Siiresince |Sorumlusu [islem A1
Maddi kayp, bilgi hastalar tespiti, Dis kaynak kullaniminda isletilen
kaybi, imaj kaybi prosedir ve yonetmeliklerin veye
sartnamelerin eksiksiz ve yeterli
hazirlanmasi, yetkisiz erisimlerin
engellenmesi, yaziim gereksinimlerinin
dogru
ve tam belirlenmesi, sorunun tespitinde
gerekli miidahalenin yapilmasi
Sunucu Ag trafiginin  |Gizlilik, biitiinlik |1 1 1 Kurum, HBYS firmasinin sunuculara 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* ok
Guvenligi [yetkisiz ve calisanlar, |diizenli bakim ve giincelleme Siiresince |Sorumlusu [islem Ag1
kisilerce stireklilik hastalar  [calismalari planlamasi, tespit
dinlenmesi ilkelerinin edilen agiklarin giderilmesi
Tletisimin ihlal edilmemesi, faaliyetleri
dinlenmesi Hassas bilginin
aciga ¢ikmasi
Maddi kayip,
bilgi kaybi, imaj
kaybi
insan Personel Is stirecinin 5 3 15 Kurum, Kurumda yeterli seviyede Bilgi 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi  [* e
Kaynaklar [yetersizligi gergeklesmemesi, calisanlar, |giivenligi egitimi almis personel Siiresince |Sorumlusu [islem Ag1
Guvenligi gec hastalar  [bulundurulmasa.
gerceklesmesi
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Risk Tehlikenin |Riskin Tanimi |Risk Puani Etkilenen/Alinmasi gereken Onlem Risk Puani Termin/ (Sorumlu [Tehlikenin |Plan Faaliyet
Kaynagr (Tamim Olasibk [Siddet [Risk /Faliyetler olasihk |[Siddet |Risk  |gun Kisi Bulundugu Sonucu
Yer
/Faaliyet
HBYS Web Gizlilik, biitiinliik |1 4 4 Kurum, HBYS firmasinin sunuculara 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi  [* Aok
Uygulamasijuygulamas1  |ve calisanlar, |dizenli bakim ve giincelleme Siiresince [Sorumlusu |islem Ag1
Guvenligi [nin yetkisiz  |siireklilik hastalar  |calismalari planlamasi, tespit
kisilerce ele |ilkelerinin edilen aciklarin giderilmesi
gecirilmesi  |ihlal edilmemesi, faaliyetleri
Hastalara ait |Hassas bilginin
bilgilerin aciga ¢ikmasi
yetkisiz
kisilerle
paylasimi
insan Kimlik Maddi kayip, bilgif1 1 1 Kurum, Bilgi sistemlerine iligkin Bilgi 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [* Egitimler [**
Kaynaklari |[dogrulamanin |Gizlilik, calisanlar, |Glivenligi egitimlerinin verilmesi Siiresince |Sorumlusu [islem Ag1 diizenli
Guvenligi [yanls biitiinliik ve hastalar araliklarla
yapilmasi siireklilik egmod ve
ilkelerinin ihlal gerektiginde
edilmemesi bilgi islem
tarafindan
veriliyor.
insan Hasta Gizlilik, biitiinliik |2 1 2 Kurum, Bilgi sistemlerine iliskin Bilgi 1 1 1 Faaliyet |Bilgi islem |Kurum Bilgi [*Egitimler [**
Kaynaklar: [kimliginin ve calisanlar, |Glvenligi egitimlerinin verilmesi Siiresince [Sorumlusu [islem Ag1 dizenli
Guvenligi |gizlenmesi stireklilik hastalar araliklarla
istendigind  |ilkelerinin egmod ve
e islemin ihlal edilmemesi, gerektiginde
kullanici bilgi islem
tarafindan tarafindan
bilinmemesi veriliyor.

* Bilgi yonetimi Risk analiz plani dogrultusunda gozden gegirilir. Gerektiginde faaliyetler planlanir.

** Yapilmis faaliyetlere iliskin dof numaralar: bu sutuna islenir.




