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1. AMAC

Bu dokiiman, T.C. Saglik Bakanligi ....................... Hastanesi blinyesinde ise baslama ve isten
ayrilma sureclerinde uyulmasi gereken surecleri ifade eder.

2. KAPSAM

....................... Hastanesi Bilgi Guvenligi Prosediiri dokiimaninin KAPSAM maddesinde yer alan
fiziki tanimh alanlarda faaliyet gosteren tum birimler ve tum insan kaynaklaridir.

3. SORUMLULAR

....................... Hastanesi bunyesinde faaliyet gosteren tum personel sorumludur, bu surecin
isletilmesinden ise Bilgi Guvenligi Ekibi ve ....................... Hastanesi makami sorumludur.

4. UYGULAMA

4.1. INSAN KAYNAKLARI VE SON KULLANICI GUVENLIGI

4.1.1. ise alma gorevi ........cceeeeeenee.. Hastanesi tarafindan yurutiulmuyorsa, bu
prosediirden sorumlu degildir ve tiim is ve isleyisler il saghk Miudiirliigi tarafindan
yapilir.

4.1.2. ise alma gorevi hastane tarafindan yapilacaksa;

4.1.2.1. ise Alma Oncesinde Yapilacak Kontroller

a) Ise alinacak adaylar (kamu personeli, tam zamanli ya da yari zamanli olarak calisan
sozlesmeli personel, yiklenici firma c¢alisanlari, is ortaklarinin calisanlari, destek alinan
firmalarin personeli vb.) is gereksinimleri, erisilecek bilginin siniflandirmasi ve alinan risklerle
orantili olarak egitim, yeterlilik ve guivenilirlik yonleriyle kontrol (tarama yapilir) edilir, bilgi
guvenligi ve sosyal muhendislik zafiyetleri konularinda egitim verilmelidir. Tim bu egitimler
uyum egitimlerine dahil edilmelidir.

b) Tarama yapilirken yururlikteki yasal mevzuata mutlak sekilde uyulur. Yasal ve etik olmayan
tarama yontemleri kullanilmaz. Tarama esnasinda olusturulan/elde edilen kayitlar uygun sekilde
saklanir. Saklanmasina ihtiya¢ duyulmayan kayitlar bekletilmeksizin imha edilir.

c) Ise alinacak kisilerin egitim, yeterlilik ve giivenilirlik yonleriyle kontrol edilmesi icin
asagidaki yontemlerden biri ya da birkaci birlikte kullanilabilir.

1- Kisi 6zge¢misinin dogrulanmasi (belgelerin tamligi),

2- Kisinin atanacagi gorevle ilgili egitim ve tecrube acisindan gerekli yeterlilige sahip olmasinin
saglanmasi,

3- Beyan edilen akademik ve isle ilgili niteliklerin dogrulanmasi (diplomalarin, referans
mektuplarinin, bonservis belgelerinin dogru ve gecerli oldugunun teyit edilmesi),

4- 657 sayili Kanunun 48/8 maddesi geregi Yonetim Hizmetleri Genel Mudirligince, devlet
memurluguna atanacak kisiler ile ilgili olarak 12 Nisan 2000 tarihli ve 24018 sayili Resmi
Gazetede yayimlanan "Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi" uyarinca
"guvenlik sorusturmasi ve/veya arsiv arastirmasi” yaptirilmasi,

5- 657 sayili Kanuna bagh olmayan diger personel icin bagl olduklar: yasal mevzuatta yer alan
hukumler uyarinca guvenlik incelemelerinin yaptirilmasi,

6- Yuklenici personeli, destek personeli vb. statiude calisacak personelin adli sicil kayitlarinin
istenmesi ve incelenmesi.

d) Yikleniciler ile yapilan sozlesmelerde, idare tarafindan ytklenici personeli igin tarama
yurutilecegi ve tarama sonuglarinin menfi olmasi durumunda alinacak oOnlemler (6rnegin
personelin degistirilmesi vb.) belirtilir.

e) Ise baslamadan once tim personel ile Personel Gizlilik So6zlesmesi imzalanacag ilgili
taraflara bildirilir. iImzalatilacak sézlesmelerin icerigi ve ilgililerin yiikiimliiliikkleri detayl olarak
aciklanir. Sozlesmelerde kisilerin ve idarenin bilgi guvenligi sorumluluklar acikc¢a belirtilir. Bu
islem icin PERSONEL GIZLILIK SOZLESMESI imzalanir.

f) Kurulusun guvenlik gereksinimleri dikkate alinmadiginda, calisanlar ve yiikleniciler icin
yurutilecek islemler (disiplin kurallarinin uygulanmasi, gerekiyorsa is akitlerinin
sonlandirilmasi, tedarik sozlesmesinin feshi vb.) onceden belirlenir ve taraflara duyurulur.
4.1.2.2. Calisma Esnasinda Uygulanacak Kontroller



(P\ ka“te ' ~ Demo Hastanesi . o
ro ISE BASLAMA VE ISTEN AYRILMA SURECI PROSEDURU

Dokiiman Kodu: BY.PR.006 Yayin Tarihi: 15.09.2021 Revizyon Tarihi: - Revizyon No: 0 Sayfa: 2 /2

a) Calisma esnasinda uygulanacak guvenlik kontrollerinin amaci, ¢alisanlarin islerini yaparken
bilgi guvenligi ile ilgili sorumluluklarinin farkinda olmalarini ve beklenen sekilde yerine
getirmelerini saglamaktir.

b) Ise yeni baslayan personelin baslayis islemlerinin eksiksiz olarak yapilmasim saglamak icin
“ise baslama formu” hazirlanir ve uygulanir.

c) Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin baghh bulundugu
birim yoneticisi sorumludur.

d) Ise baslama formunda bilgi giivenligi ile ilgili olarak personel giris kart1 cikarilmasi ve
bina/tesislere erisim icin verilecek yetkiler, bilgi sistemlerine erisim icin hesap acilmasi1 ve
verilecek yetkiler (ePosta, elektronik belge yonetim sistemi, hastane bilgi yonetim sistemi, insan
kaynaklar1 sistemi gibi), bilgi guvenligi farkindalik egitimi, oryantasyon egitimi, gizlilik
sozlesmesi imzalatilmas1 gibi hususlar mutlaka yer alir. Ornek olarak Ise Baslama Formu
kullanilabilir.

e) Bilgi guvenligi ile ilgili beklentiler ve sorumluluklar, c¢alisanlarin gorev tanimlarina
eklenmelidir.

f) Calisanlarin kurulusun bilgi gtvenligi politikasina uyumu stirekli izlenmelidir

g) Tum c¢alisanlarin bilgi guvenligi farkindalik egitimi programlarina katilmalari saglanmalidir.
h) Bilgi guvenligi ihlaline neden olan kisilere yapilacak islemler (disiplin prosediirii) énceden
belirlenir ve kisilere duyurulur. Ihlal olustugunda, disiplin prosediiriinde yazan hususlar
uygulanir.

i) Bilgi guvenligi ihlali yapan personele uygulanan yaptirimlar (kisi kimlik bilgisi verilmeden)
diger calisanlara duyurulur ve onlar icin de 6rnek teskil etmesi saglanir.

4.1.2.3. Gorev/Birim Degisikligi ve isten Ayrilma Icin Uygulanacak Kontroller

a) Gorev degisikligi veya isten ayrilma ile ilgili giivenlik kontrollerinin amaci, ayrilma islemleri
esnasinda yapilmasi gereken bilgi giivenligi ile ilgili tedbirlerin ortaya konulmasi ve calisanlarin
gorevleri sona erse dahi bilgi guvenligi ile ilgili devam eden sorumluluklar1 hakkinda
bilgilendirilmesidir.

b) Kisi, gorevi esnasinda edinmis oldugu bilgileri, goérev yeri degismesi veya ayrilmasi
durumunda dahi sir olarak saklamaktan ve hic¢bir sekilde yetkisiz olarak ifsa etmemekten
sorumludur. Sir saklama yukumliligu stresizdir.

c) Isten ayrlan veya gorev degisikligi yapan personelin ayrilma islemlerinin eksiksiz olarak
yapilmasini saglamak icin “isten ayrilma formu” hazirlamir ve uygulamir. Ornek olarak Isten
Ayrilma Formu kullanilabilir.

d) Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin baghh bulundugu
birim yoneticisi ile insan kaynaklari birimi mustereken sorumludur.

e) Isten ayrlan veya gorev yeri degisen kisinin eski gorevi ile ilgili bilgisayar hesaplarn ve
uzaktan erisim icin kullandiklar1 hesaplar kapatilir veya erisim yetkileri yeni gorev yerinin
gereksinimlerine gore yeniden duzenlenir.

f) Kisiye teslim edilmis tum bilgi varliklarn (bilgisayarlar, yazili ortamda saklanan bilgi ve
belgeler, bilgisayar ortaminda tutulan dosyalar, lisans belgeleri, CD’ler vb.) sayim yapilarak
iade alinir.

g) Kullandig1 bilgi sistemlerine yénelik (TSIM, CKYS, EBYS, HBYS, MBYS, MKYS, SAGLIK NET
vb.) kullanici adi ve sifreleri sistem yoneticisi tarafindan pasif hale getirilmelidir.

h) Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

i) Ayrilan veya gorev yeri degisen personel tarafindan yurutilen faaliyetlerin aksamamasi icin
birim sorumlusu tarafindan gerekli tedbirler alinir.

j) Mumkinse ayrilan personel ile yeni katilan personelin gecici bir sure birlikte gorev yapmasi
saglanir.

k) Ayrlan kisiden teslim alinan bilgisayarlar guvenli silme islemi yapilmadan bir bagka
kullaniciya teslim edilemez.

1) ilgili form doldurulmadan personelin kurum ile ilisigi kesilmez.



