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Bu prosediirin amaci1 Hastanemiz kapsami dahilinde, bilgi ve bilgi sistemlerini etkileyen giivenlik olaylarinin
tanimlanmasi, olaylarin nasil ele alindigi ve / veya alinmasi gerektigini, ihlal olaylarinin sorumlularinin belirlenmesi,
olaylarin raporlanmasi ve islenmesi icin rehberlik saglamaktir. Tim calisanlar tarafindan bilgi givenligi ihlal olaylarinin
rapor edilmesi; giivenlik ihlallerinin sonug¢larinin hafifletilmesi ve gelecekteki giivenlik ihlallerinin azaltilmasi i¢in 6nemli

rol oynamaktadir.

2. KAPSAM

Bu prosediir Hastanemiz ve bagli tesisler bilinyesindeki bilgi ve bilgi sistemlerini etkileyen giivenlik olaylarim

kapsamaktadir.
3. TANIMLAR
3.1 Bilgi Giivenligi Thlal Olay

Kurumun bilgilerinin gizliligini, buitinliigiinii veya kullanilabilirligini herhangi bir bicimde etkileme potansiyeline sahip

herhangi bir olaydir. Kurumumuzda asagidaki hususlardan kaynaklanacak ihlaller Bilgi Giivenligi fhlali Olarak kabul

edilmistir.
1. Kullanmilan bilgi varliklarinin galinmasi, kaybolmasi ya da kirilmasi
2. Bilginin Gizlilik, Bittnlik, Erisilebilirlik beklentilerindeki ihlaller
3. Insan hatalarindan kaynaklanan ihlaller
4. Genel Mudurliik ve Bakanlik tarafindan yayimlanmis Bilgi Giivenligi Yonergesi, Politikalar ve Prosediirlere gore is ve

islemlerin yurutilmemesi
. Fiziksel Guvenlik diizenlemelerinin ihlali
. Kontrolsiiz sistem degisiklikleri
. Yazilim ya da donanim arizalan
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8. Erisim ihlalleri (yetkisiz erisim,) yetkisiz bilgi kullanimina izin veren uygun olmayan erisim denetimleri

9. Siber saldirilar (Viris, izinsiz giris, Truva ati, casus yazilim vb. bulgular, sistem sunucu servis problemleri)
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Gizli bilginin yetkisiz kisilerce ifsa edilmesi

3.2. Kurumda guivenlik olaylarinin belirlenmesi, raporlanmasi ve kayit altina alinmasina iliskin siirecleri ayrintilariyla
aciklayan net bir olay raporlama mekanizmasi bulunmaktadir. Tim c¢alisanlar, ihlal olaylarinin ele alinmasi i¢in gerekli
tespit, raporlama ve eylemin 6nemi hakkinda BGYS Birimi tarafindan siirekli olarak bilgilendirilir. Bu prosediiriin ele

aldig: Olay tiirleri sunlari igerir, ancak bunlarla simirli degildir:
1. Servis Dis1 Birakma (DDOS)

Coklu sistemlerde hedef sistemin kaynaklari ya da bant genisligi istilaya ugradig: zaman olusur, bunlar genellikle bir veya

birden fazla web sunucusudur. Bu sistemler saldirganlar tarafindan gesitli yontemler kullanilarak bagdastirilir.
2. Bilgi Sizdirma (Data Leakage)

Kurumun bilisim teknolojileri ile kullandigi, isledigi ya da trettigi verilerin bilingli ya da bilingsiz bir sekilde kurum disina

tasinarak, belirlenmis “bilgi giivenligi” politikalarinin ihlali.

3. Zararlh Yazihim (Malware)
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Bilgisayar sistemlerine zarar vermek, bilgi calmak veya kullanicilan rahatsiz etmek gibi amagclarla hazirlanmis yazilimlara

genel olarak verilen ad.
4. Dolandiricilik (Fraud)

Aldatma amaci ile yapilan kasith eylemdir.
5. Port Tarama

Sunucu lizerinde calisan servislerin hizmet verdigi mantiksal baglanti noktalarini ve durumlarini tespit etmek icin yapilan

islemdir.
6. Veri Tabam Saldirisi

Veri tabani yazilimlarinin kullanimindan olusabilecek zafiyetlerinden veri tabaninin ele gecirilmesi, yonetilmesi ya da yetki

yiikseltilmesi seklindeki saldirilardir.
7. Web Uygulamalar Guvenlik ihlalleri

ARP sizdirma, islevselligin kotiye kullanimi, icerige sizma, DNS calinmasi vb. metotlar ile web sitesinin giivenliginin

tehdit edilmesi veya saglanamamasi durumlaridir.
8. Sosyal Mithendislik

Internette insanlarin zafiyetlerinden faydalanarak cesitli ikna ve kandirma yontemleriyle istenilen bilgileri elde etmeye

calismaktir. Insanlarin karar verme siireclerini degistirmeye yonelik teknikler icerir.

Gizli bilgilerin e-posta aracihig: ile iletimi, ag uzerinden iletilen bilgilerin yetkisiz ya da yanlhs aliciya iletimi, internet
uzerinden givenli olmayan kanallar araciligiyla veri iletimi, ortak kullanim yazicillarindan alinan ciktilarin
sahiplenilmemesi ya da giivenligine 6nem verilmemesi, masa iistii ya da ortak alanlarda basili kopyalarin denetimsiz
birakilmasi vb. durumlarda tiim calisanlar verilerin giivenligini ve biitiinligiinii korumanin 6nemini g6z Oniinde

bulundurarak bilingli hareket etmeli, ihlal durumlarini rapor etmesi gerekir.
9. Zararh Elektronik Posta (Spam)

isteginiz olmadan, size goénderilen ticari icerik, politik bir gériisiin propagandasini yapmak ya da bir konu hakkinda

kamuoyu olusturmak amac ile gonderilen e-posta iletileridir.

10. Parola ele gecirme

Depolanmamasi gereken bir yerde depolanan parolalarin tespiti ya da sizmasi durumudur.
Ya da herhangi bir saldin yontemi ile parolalarin ele gecirilmesidir.

11. Tasimr Cihaz Kayb1

CD / DVD, DAT (manyetik ses bandi,) veri depolamak icin USB tasinabilir veri depolama / HD siiruciiler gibi tasinabilir
ortamlarin kullanilmasi, kullanicinin bu tir cihazlan kullanma sorumluluklarinin tamamen farkinda olmasini gerektirir.

PC'lerin, diziistii bilgisayarlarin, tabletlerin ve diger tasinabilir aygitlarin kullanilmasi, verilerin izinsiz erisime acik hale
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gelmesine neden olabilir. Kasith ya da kazayla, herhangi bir tasinabilir aygitin yetkili kullanicisi (tasinabilir medya dahil)

disinda kullanimi, kaybi veya bulunmasi durumunda fhlal Olay Raporlama prosediirleri araciigiyla BGYS Birimine

bildirilir.

12. Kimlik taklidi

Kisilerin fiziksel, telefon ya da dijital ortamda olmadig: bir kisi gibi davranip, onun yetkilerini bilgisi disinda kullanmasidir.

13. Oltalama

Dolandiricilarin kullanici hesaplarina rastgele e-posta gondererek bilgi sizdirmaya yonelik ¢evrimici saldir turiadir.

14. Kisisel bilgilerin kétiiye kullanimi

Tum kisisel nitelikteki bilgileri géruntilemek, ifsa etmek veya dagitmak 6698 sayili Kisisel Verilerin Korunmasi Kanunu

(D1s Kaynakl Dokiiman Listesi) usul ve esaslarina aykiridir. Herhangi kasith ya da hata ile olusacak kisisel bilgilerin

kotiiye kullanimi durumlarin raporlanmasi zorunludur.

3.2.15. Diger ihlal olaylar

Yukarida tanimlanan ihlal olaylarinin disinda bilgi giivenligini tehdit eden diger ihlallerdir.

4 KISALTMALAR

5.SORUMLULAR

Basghekimlik, Bilgi Yonetim Sistemi Sorumlusu ve Calisanlari, Tim Caliganlar

6. UYGULAMA

1.
2.

Thlal bildirimleri, Olay Bildirim Formu aracilii ile gergeklestirilir.
Web tizerinden yapilan bildirimler, BGYS yetkilileri saglik.gov.tr uzantili e-mail hesaplarina otomatik es

zamanli mail olarak iletilir.

. BGYS yetkilileri bildirimin bilgi giivenligi ihlal olay1 olup olmadigini tespit eder, analizini yapar veyayilmasini

onlemek igin alinmasi gereken acil eylem gerekli ise siireci baslatir. Olayin ciddiyeti degerlendirilip yasal islem

ongorilmekte ise, ilgili hukuki ya da giivenlik otoriteleri siirece dahil edilir.

4. ihlal olaymin ¢éziimii igin kullanilacak bildirim yéntemi e-posta ya da telefondur.

BGYS yetkilileri tarafindan yapilan degerlendirme sonucunda ihlal olayinin ¢6ziimi icin ilgili sorumlu tarafa
(Birimin bagl oldugu Daire Baskanina ve ist yonetime) ivedi bir sekilde iletisime gecerek olayin ¢éziimi icin
harekete gecilir.

Kapsam dahilinde ya da tasra teskilatindan bildirilen ihlal olaylar1 web sitesi iizerinden sadece yetkilendirilmis
BGYS ekibi tarafindan izlenmek ve rapor edilmek tizere saklanir.

Bildirilen ihlal olayinin ¢6ziimu i¢in atilan adimlar her bir ihlal olay kaydi icin ayr ayr: yazilarak olay kapatilir.

8. Bildirilen ihlal olaylar gergevesinde yapilan bildirimler sonucu ¢éziimleri, her hangi bir maliyet gerektiriyor ise

sorumluluk ihlalin ¢6ziimiinii Giretecek birime aittir. BGYS Birimi sadece olayi ilgili taraflara bildirmek suretiyle
¢6zlilmesini saglayacaktir.

Bilgi Giivenligi ihlal olaylari, BGYS yetkilileri tarafindan kaydedilerek, gerekli ise Diizeltici Faaliyet planlanir ve
/veya farkindalik e-postalari gonderilir. Ayrica, yilda bir kez yapilan BGYS farkindalik egitimleri igin olay

kayitlar girdi olusturur.
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7. ILGILI DOKUMANLAR
1. Olay Bildirim ve Miidahale Formu




