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1. AMAC

BGYS politikasi, T.C. Saglik Bakanhgi, il Saghk Miudiirliigii ve bagh tesisleri biinyesinde yiiriitillen bilgi
giuvenligi yonetim sistemi calismalarinin kapsamini, icerigini, yontemini, mensuplarini, gorev ve
sorumluluklari, uyulmasi1 gereken kurallarn iceren bir dokimandir. Bu politikada tim bolumleri
ilgilendiren maddeler oldugu gibi sadece bazi boliimleri ilgilendiren maddeler de bulunmaktadir.

Bilgi giivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, biitinligi ve gerektiginde
yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin iginde en ¢ok ihmal
edilen fakat kurum acisindan en onemli varliklardan biridir.

Bilgi guvenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tiim galisanlarin
katilim1 ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi teknolojileri ile ilgili teknik
onlemlerden olusmaz. Fiziksel ve cevresel guvenlikten, insan kaynaklar1 giivenligine, iletisim ve
haberlesme guvenliginden, bilgi teknolojileri givenligine bircok konuda cgesitli kontrollerin risk yonetimi
metoduyla secilmesi uygulanmasi1 ve siirekli Ol¢iilmesi demek olan bilgi giivenligi yonetim sistemi
calismalarimizin genel 6zeti bu politikada verilmektedir.

2. KAPSAM

Bu politika Kurum Bilgi Islem altyapisimi kullanmakta olan tiim birimleri ve bagl kuruluslar, iigiincii
taraf olarak bilgi sistemlerine erisen kullanicilar1 ve bilgi sistemlerine teknik destek saglamakta olan
hizmet, yazilim veya donanim saglayicilarini kapsamakla birlikte;

Veri dosyalari, soézlesmeler vb. den olusan bilgi varliklari,
Uygulama yazilimlari, sistem yazilimlar: ve hizmetlerden olusan yazilim varliklari,

Yonlendirici cihazlari, guvenlik cihazlar, sistem yonetim sunuculari, yasal yukumlilukler kapsaminda
kurulmus sunucu sistemleri, bilgisayarlar, iletisim donanimi ve veri depolama ortamlarini iceren fiziksel
varliklar,

Tim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan olusan
hizmet varliklari,

Kapsamdaki faaliyetlerin yiiritilmesini saglayan insan kaynaklar: varliklarini kapsamaktadair.
3. BILGI GUVENLIGI HEDEFLERI VE PRENSIPLERI

Bilgi guvenligi yonetimi kapsamina alinan tim sireglerde ve varliklarda gizlilik, bitinlik ve
erisilebilirlik prensiplerine uyacak onlemler almak amaciyla asagida detaylar belirtilen risk yonetimi
faaliyetleri yurutulmektedir. Her bir varlik icin risk seviyesinin kabul edilebilir risk seviyesinin altinda
tutmak hedeflenmektedir.

3.1.HEDEF

1. Kurumu iceriden veya disaridan gelebilecek tehditlere karsi korumak, tiretilen veya

kullanilan bilgilerin gizliligini giivence altina alarak kurumun imajini1 korumak,

Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,

Uclinci taraflarla yapilan s6zlesmelerde belirlenmis uygunlugu saglamak

4. Bilgi Giivenligi prosediirlerini yerine getirerek personelin bilgi guvenligi farkindaliklarini
artirmak amaciyla kurum bilisim hizmetlerinin gerceklestirilmesinde kullanilan tim fiziksel
ve elektronik bilgi varliklarinin bilgi giivenligini saglamay1 hedefler.

W N

3.2.BiLGI GUVENLIGI ILKELERi

1. Bilgi guivenligi ilkeleri, kurumdaki bilgi giivenligi ile ilgili genel kurallar1 koyar. Bu ilkeler
kullanicilara gesitli konu ve kavramlarla ilintili beklenen davranislar: tanimlar.
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Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

Kisisel ve elektronik iletisimde ve ticiincl taraflarla yapilan bilgi alisverislerinde kuruma ait
bilginin gizliligini saglamali,

Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

Risk duzeylerine gore belirlenen guvenlik Onlemlerini almali,

Bilgi giivenligi ihlal olaylarmmi Bilgi Giivenligi Yetkilisine bildirmeli, raporlamali ve bu
ihlalleri engelleyecek onlemleri almalidir.

Bilgi gtivenligi ihlal olay1 fark edildiginde,
https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir adresinde yer alan ihlal bildirimi
internet sayfasi araciligi ile bildirilmesi tim personelin sorumlulugundadair.

Kurum ici bilgi kaynaklar (duyuru, dokiuman vb.) yetkisiz olarak 3.kisilere iletilemez.
Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagh yonetmeliklere aykiri faaliyetler
amaci kullanilamaz.

Kurumun tiim calisanlari; bu politikaya, prosedir ve talimatlarina uymakla sorumludur.

Is siireclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki
birimler, hizmet verenler ve gereken ticincu taraflarca erisilebilir olacaktir.

Bilgilerin butinligi her durumda korunacaktir.

Hizmet alanlar ve verenler ya da ugiinci taraflara ait olmasina bakilmaksizin, uretilen
ve/veya kullanilan bilgilerin gizliligi her durumda giivence altina alinacaktir.

Bilgi Giivenligi Yonetim Sisteminin tasarimi, uygulamasi ve siirdirilmesi araciligiyla riskler
kabul edilebilir diizeye indirilecektir.

Bilgi; bilginin elektronik iletisimi, iiciinci taraflarca paylasimi, arastirma amach kullanimi,
fiziksel ya da elektronik ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak
korunacaktir.

4. BILGI GUVENLiIGi ORGANIiZASYONU

Saghik Bakanhg: il Saghk Midiirliigii biinyesinde bu politika metninde tarif edilen kapsam dahilinde
Bilgi Guvenligi Yonetim Sistemi Standard: gerekliliklerini yurutmek tizere BGYS KOMISYONU ve BGYS
CALISMA GRUBU kurulmustur.

4.1.BGYS ALT KOMiISYONU VE CALISMA GRUBU

ADI SOYADI UNVANI GOREVI
Destek Hizmetleri Baskan|Bilgi Sistemleri
Yardimcisi Koordinatori
Serkan Mithendis Bilgi Guvenligi Yetkilisi
ASLANALP
Sur1  Ozgiir{Uzman Bilgi Giuvenligi Yetkilisi
AYDOG (Yedek)
S OzgiirlUzman Kurumsal @ Some  Ekip
AYDOG Lideri
Senol Sarica Teknik Personel Kurumsal Some Ekip
Lideri (Yedek)
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4.2. KURUM ORGANIZASYON SEMASI

4.3 BG UST YONETIM GOREV, YETKi VE SORUMLULUKLARI

1.

2.

Bilgi Giuvenligi altyapisini olusturmak icin sunulacak projelere ait yonetim temsilcilerini
atamak ve yetkilendirmek.

Bilgi giivenligi birimi tarafindan hazirlanmis bilgi givenligi konularinda gelistirilen
politikalar1 uygulamak ftizere gerekli altyapiyr olusturmak icin BGYS (Bilgi Givenligi
Yonetim Sistemi) Birimi tarafindan hazirlanmis projelere gerekli kaynadi saglamak.

BGYS Birimi tarafindan hazirlanmis, BGYS komisyonu tarafindan kabul edilmis Bilgi
Guvenligi Politikasini onaylamak.

BGYS Birimi tarafindan hazirlanmis, BGYS komisyonu tarafindan kabul edilmis kontrollerin
secimlerine onay vermek.

. Calismalarin yiiriitillebilmesi icin yatirnm kararlarina, il Saglik Miidiirliigii Birimlerinde

ve ucguncu taraf hizmet alimlarinda BGYS birimi tarafindan c¢alisilan uluslararasi standartlar
cercevesinde yapilmasi gereken calisma siiregleri, usul ve esaslara dair degisiklikleri
onaylamak.

Belirli araliklarla yapilacak olan BGYS YGG (Bilgi Guivenligi Yonetim Sistemi Yonetim
Gozden Gegirme) toplantilarina baskanlik etmek.

. Kurum binyesinde bilgi isleme olanaklarini kullanarak bilginin iiretilmesini, tasinmasini,

gelistirilmesini, yonetilmesini ve saklanmasini sadlayan tim calisanlar (Danismanlar ve
yiklenici firma personeli dahil) Bilgi Glvenligi farkindaliginin artirilmasina yonelik
planlanan galismalarin etkinliginin artirilmasi icin tesvik edici faaliyetleri onaylamak.

Bilgi Guvenligi konularinda yapilacak olan calismalarina islerlik kazandirmak, siirdiirmek
iyilestirmek ve gozden gecirmek icin gerekli i¢ denetimlerin yapilmasina onay vermek.

. BGYS Birimi tarafindan hazirlanmis, BGYS Komisyonu tarafindan kabul edilen Risk Kabul

Kriterlerini ve kabul edilebilir riskleri onaylamak.

4.4.BGYS KOMISYON BASKANI GOREV, YETKi VE SORUMLULUKLARI

Bilgi Giivenligi konularinin altyapisini olusturacak projeler hazirlanmasini saglamak.

. Calismalarin yuritilebilmesi igin gerekli komisyonu olusturmak ve gorev tanimlarini

yapmak.

Bilgi Giivenligi Komisyonuna baskanlik etmek.

Bilgi Guvenligi Komisyonundan gelen istek ve talepleri degerlendirmek projelerin
dayandirildigi standartlar ¢cergevesinde onay vermek.

Ust yonetim onay1 gerektiren dokimanlarin ist yonetim tarafindan onaylanmasin
saglamak.

4.5.BGYS KOMiSYONU GOREV, YETKIi VE SORUMLULUKLAR

1.

BGYS Komisyonu BGYS YoOnetim Temsilcisi tarafindan olusturulur, kurum yoneticisi
tarafindan onaylanir.
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BGYS Yonetim Temsilcisi bu komisyona baskanlik eder.

Bilgi Giivenligi konularinin altyapisini olusturacak projelerin yuritilebilmesi i¢cin gerekli
onay vermek.

T.C. Saglik Bakanlhgina bagh diger birimlerde ve tim tasra teskilatinda uygulanmasi
gereken Bilgi guvenligi politikalarin gelistirilmesi igcin hazirlanan projelere katki sunmak.
BGYS yonetim temsilcisi ve BGYS birimi tarafindan gerekli gorildigiinde toplantilara
katilmak.

. Kapsam kararlari, risk degerlendirme metodolojisi, kontrollerin uygulanmasi1 konularinda

onay vermek ve bagh olduklari birimlerde uygulanmasini saglamak.

. BGYS birimi tarafindan hazirlanan projelerin gerekliligi olan, birim c¢alisanlarinin,

danismanlarin ve yuklenici firma personellerinin farkindalik dizeylerinin artirilmasina
yonelik organize edilen calismalarin tim tabana yayilmasi i¢in gerekli destegi vermek.

4.6.BGYS BIRIMi GOREV, YETKIi VE SORUMLULUKLARI

Bilgi Giivenligi altyapisini olusturacak projeler hazirlanmasina katki sunmak.

. 11 Saghk Miidiirliigii'ne bagh diger birimlerde ve tiim tasra teskilatinda uygulanmasi

gereken Bilgi Giivenligi politikalarin gelistirilmesi i¢in gerekli arastirmalari yapmak ve katki
sunmak.

I1 Saghk Miudiirliigii'ne bagh diger birimlerde ve tiim tasra teskilat1 ile ilgili yapilacak
olan calismalarda gerekli iletisim organizasyonu icin gerekli diizenlemeleri yapmak.

. Projelerin yuritilebilmesi i¢in gerekli olan tim dokimantasyon (Politika, Prosedur, Plan,

Stire¢ Analizi, Risk YOnetimi, Etki Analizi gibi) gerekliliklerine katilmak, dokiimantasyon
gelistirme faaliyetlerinde yer almak.

Projelerin yilritilebilmesi icin gerektiginde, komisyon toplantisi, c¢alisma gruplari
toplantisy, yuklenici firma ziyareti birim ziyareti, tasra teskilat1 ziyareti gibi ziyaretlerin
organize edilmesi gerekli yasal izinlerin alinmasi gerekli arac¢ izinlerinin alinmasi gibi
hususlarda gerekli organizasyonlar: yapar.

I1 Saghk Midiirliigii’ne bagh birimlerde ve tasra teskilatinda yapilacak olan ¢alismalarin
proje planlarinin hazirlanmasi, gerekli bilgilendirme raporlari, sunumlar ve egitimlerin
organize edilmesi ve gergeklestirilmesi konularinda rehberlik etmek ve katki sunmak.
Projelerin yurutilebilmesi icin gerekli olan tiim dokiimantasyon (Politika, Prosediir, Plan,
Sturec¢ Analizi, Risk Yonetimi, Etki Analizi gibi) gerekliliklerini yerine getirme hususunda
calismalara katilmak hazirlanan dokiimantasyonun ilgili taraflar tarafindan okunmasini ve
anlasilmasini saglamak.

Projeler kapsaminda yapilacak olan farkindalik egitimi, temel egitim, i¢ denetci egitimi gibi
konular geregi gerekli diizenlemeleri ve organizasyonlar: yapmak, egitim degerlendirmeleri
yapmak, katilimci imzalarinin alinmasini saglamak.



