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1.GIRIS

Hastanemizde kullanilmakta olan kritik BT (Bilgi Teknolojileri) hizmetlerinin durmasina veya biiyik oranda
devre dis1 kalmasina neden olabilecek (uygulama ve VTYS sunucularindan, kurum sorumlulugunda bulunan
ag cihazlarindan, sebeke elektrigi/jenerator/kesintisiz gii¢ kaynagi/iklimlendirme gibi destekleyici altyapi
hizmetlerinden kaynaklanan) bir olay/ariza meydana gelmesi halinde, sistemin yeniden normal fonksiyonlar:
ile calisir hale getirilmesi maksadiyla Kurum tarafindan yapilacak islerin agiklanmasi beklenmektedir.
2.AMAC

Bu Prosediiriin amaci; i1 Saghk Miidiirligiine bagli ...........ccoc........ Hastanesi tarafindan gerceklestirilen
kritik BT hizmetlerinin sunumuna kesintisiz bir sekilde devam etmek, tiiri ve nedeni ne olursa olsun
herhangi bir kesinti ya da olay durumunda, onceden belirlenmis kritik is siirecglerini kabul edilebilir
seviyede sunma yetenegini saglamak icin belirlenmis is stirekliligi yontemini ortaya koymaktir.

Bu prosediir ile etkin bir risk yonetimi, 6ncelikli hizmetlerini kesintiye ugratabilecek olaylarin
tamimlanmasi, bu olaylarin bertaraf edilmesi i¢in gerekli tedbirlerin alinmasi, olay aninda ve sonrasinda
kritik hizmetlerin en hizli ve etkin nasil ayaga kaldirilacaginin senaryolarla planlanmasi amaglanmaktadir.
3.KAPSAM

Hastanelerimizde calisan tiim personellerimiz is siirekliliginin kapsami icerisinde yer almaktadir. Ayrica
imha edildiginde, bozuldugunda veya kullanilamaz hale geldiginde, Midurlugumiize bagh hastanelerin
giivenilirligini veya calisabilirligini etkileyebilecek uygulamalar, sistemler ve donanimlar Is siirekliligi
kapsaminda yer almaktadir ve bunlar bizim i¢in kritik varlik anlamina gelmektedir.

Yiritiilen ig, islem ve siirecin kritik olabilmesi icin asadida belirlenen durumlardan en az birine uygun
olmasi gerekir;

e Kurum icin yasal, finansal, operasyonel ve benzeri biiyiik riskler olusturur,

* Stratejik olarak onemli ya da genis Kkitleleri etkiler,

+ Insan hayatini ya da toplum saghigini olumsuz yonde etkiler,

» Kurumsal itibar1 maddi ya da manevi olumsuz bir sekilde etkiler nitelikte olmas1 gerekir.
Hastanelerimizdeki en kritik varliklar Saglik Bilgi Yonetim Sistemi (SBYS) kapsaminda hizmet vermek
amaciyla kullanilan yazilimsal (veri tabani, isletim sistemleri vb.) ve donanimsal (sunucu, bilgisayar vb.)
varlhiklardir.

4.1S SUREKLILIGI STRATE]JiSI:

Is siirekliligi planlan gelistirilirken; kritik hizmetleri sunan ve bu hizmetlerden faydalanan/faydalanacak ic
ve dis paydaslarin ihtiyac ve gereksinimleri analiz edilmistir. Hastanemiz icin kritik varlik/siire¢ analiz
formu hazirlanarak doldurulmustur. Isin yiiriitiilmesi icin ihtiya¢ duyulan yazilim, donanim ve diger
teknolojik bilesenler ve bilgi islem araclar kritik varlik/sirec¢ analiz kisminda belirlenmistir.

Saglik Bilgi Yonetim Sistemi (SBYS) firmasi ile s6zlesme kapsaminda is siirekliliginin saglanmasi konusunda
gerekli yukimlilikler belirlenmistir.

Is siirekliligi kapsaminda hastanemizin en kritik varligi Saglik Bilgi Yonetim Sistemi kapsaminda verilen
hizmetlerdir. SBYS hizmetinin saglayicisi 6zel yazilim firmalaridir. Hizmeti kullananlar firma personelleri ve
hastane galisanlardir. Hizmetin ¢iktisindan faydalananlar vatandaslar ve diger kamu kurumlaridir. SBYS
suirekli veri girisi ve ¢ikisi olan sistem olmasi sebebiyle 7/24 kesintisiz ¢calismasi gereken bir is siirecidir. Bu
sebeple veriler siirekli yedeklenir. Herhangi bir veri kaybina karsi gerekli tedbirler alinir.

5. SORUMLULAR: Bu planin isletilmesinden Bashekim ve Ust yonetim, Bilgi Giivenligi Sorumlusu, Bilgi
Islem Birimi Calisanlari, Sivil Savunma Amiri ve Teknik Servis Galisanlar: basta olmak iizere tiim SBYS
kullanan hastane personeli sorumludur.

6. TANIMLAR

6.1. Risk: Gelecekte olusabilecek potansiyel problemlere, tehdit ve tehlikelere isaret eden, belirli bir
zaman araliginda, hedeflenen bir sonuca ulasamama, kayba ya da zarara ugrama ihtimali. Zarara ve kayba
neden olacak bir olayin bilisim sistemleri varlig: iizerinde gerceklesme olasiligi olarak tarif edilebilir.

6.2. Risk Yonetimi: Bir kurum ya da kurulusun calisabilirligi olumsuz yonde etkileyebilecek risk
faktorlerinin belirlenmesi, 6l¢iilmesi ve en alt diizeye indirilme siireci. Kurum calisanlarina zarar
verebilecek olumsuzluklar: belirleme, degerlendirme, yonetme ve kontrol etme siirecidir.

6.3. Is Siirekliligi: Kurum’a ait kritik is siireclerinin siirekliliginin saglanmasi ve kesinti durumunda en
kisa zamanda ayaga kaldirilmasina iliskin esaslarin hususlar belirlemek amaciyla, asagidaki hususlar goz
Oniine alinarak is stirekliligi yonetimi gerceklestirilir.

6.4. Varlik: Sistemin bir parcasi olup ve kurum icin degeri olan her sey. Bilgi, donanim, yazilim,
haberlesme cihazlari, dokiiman, lretilen hizmet, personel

6.5. Tehdit: Herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir aciklig: kullanarak varliklara
zarar verme potansiyeli.

6.6. Tehditler: Dogal Tehditler: Deprem, sel, yildirim diismesi, firtina, toprak kaymasi vb.. Cevreye Bagh
Tehditler: Uzun siireli elektrik kesintileri, hava kirlili§i, sizintilar vb.. Insan Kaynakli Tehditler: insanlar
tarafindan yapilan veya yol acilan bilingli veya bilingsiz olaylar.
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6.7. Gizlilik: Bilginin yetkisiz kisilerin eline gecmemesi ve yetkisiz erisime karsi korunmasidir. Bilgiye
yetkisiz erisimlerin engellenmesi olarak da ifade edilebilir.

6.8. Bitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesi. Yetkili kisilerin erisimi neticesinde
kendine 0zgu bilgi mahremiyetinin korunmasi seklinde tarifimumkunddur.

6.9. Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir durumda
olmasidir. Thtiyag halinde kolay ulasilabilir olmasi hali olarak da ifade edilir.

6.10. Bilgi Guvenligi: Bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amacla
ve dogru sekilde kullanilarak bilginin her tirlii ortamda, istenmeyen kisiler tarafindan elde
edilmesinionlemektir.

6.11. Calisanlar: Hekim, Hemsire, Teknisyen, Tekniker, Saglik Memuru, VHKI, Memur, Hizmetli, Stirekli
Isci ve tiim kurum calisanlaridir.

6.12. Yazilimlar: Saglk Bilgi Yonetim Sistemi (SBYS), Kalite Yonetim Sistemi, Isletim Sistemi, Anti Virtis,
vb.

6.13. Bilgiler: Hasta teshis ve tedavi bilgileri, istatistik bilgileri, Verimlilik ve Kalite Yonetim Sistemi
verileri, maas, doner sermaye ve ek 0deme bilgileri, ihale ve satin alma verileri.

7. IS SUREKLILiIGI ORGANIZASYONU:

Hastanemizde kullanilan (SBYS) Saglik Bilgi Yonetim Sistemine dair kurumun en kritik bilgilerinin islendigi
veri tabanlarinda ve bu veri tabanlarinin saklandig fiziksel ve sanal sunucularinda olagan ¢alismalarini
kesintiye ugratacak ve/veya hizmet sunmasini engelleyecek acil durumlar karsisinda is stirekliligi
organizasyonunu gerceklestirilecek faaliyetler Bashekim, Bilgi Giivenligi Komitesi, Bilgi islem Sorumlusu ve
yiklenici firma tarafindan yurutulir.

Is siirekliligi organizasyonunu yiiritmekte sorumlu olan Bashekim, Bilgi Giivenligi Komitesi, Bilgi islem
Sorumlusu ve yiiklenici firmanin gorevleri asagida belirtilmistir.

7.1. Bashekim: Is siirekliliginin saglanmasi icin liderlik eder, miidahale icin verilen kararlar onaylar,
gerekli kaynaklarin kullanimini saglar. Olay sonrasi operasyonlar, mali durum, yénetim yapisi gibi ana
konularda, kurum disindaki yetkililere ve diger tiim hak sahiplerine yapilacak acgiklamalara onay verir.

7.2. Bilgi Guvenligi Komitesi: Bashekim ile koordineli olarak caligir, Kurumun kriz éncesindeki
durumuna geri donebilmesi icin stratejik seviyede kararlar alir, uygulanmasini saglar ve ilgili gruplarin
isleyisine yon verir. Saglik Bilgi Yonetim Sistemi’nde acil ve beklenmedik bir durumla karsilasildiginda
kendisine bagh personeli koordine eder. Acil durumun yasandigi birimin yetkisini asan islemlerde
(harcamalar, personelin is diizeninin degistirilmesi, personelin uzun sireli caligtirilmasi, bazi servislerin
kapanmasi vb.) lizum gordiigi hizmet ve faaliyetlerde gerekli yetkilendirmeleri yapar. Gerekli durumlarda
hizmet ve uriin tedarikcilerinin siirece dahil edilmesini saglar.

7.3. Bilgi islem Sorumlusu: Acil ve beklenmedik durumdan etkilenen (SBYS) Saglik Bilgi Yonetim
Sistemine dair kurumun en kritik bilgilerinin islendigi veri tabanlar1 ve bu veri tabanlarinin saklandigi
fiziksel ve sanal sunuculari olagan calismalarinin yuriutilmesinden sorumlu ilgili birim sorumlusudur.
Mevcut durumla ilgili Bashekim ve Bilgi Giivenligi Komitesine bilgi vermek ve gerekli durumlarda hizmet ve
irin tedarikgisi olan Saglik Bilgi Yonetim Sistemi kurulum ve isletilmesini saglayan yiiklenici firma ile
birlikte is kurtarma planinin uygulanmasini saglamakla sorumludur.

7.4. Yuklenici Firma: Acil durumun ortaya ¢ikmasi halinde koordinasyonda kendisine verilen gorevleri
yerine getirir, talimatlari / alinan kararlar1 uygulamak, proaktif 6nlemler alarak kriz etkilerinin yayilmasini
onlemek ve kurumsal imajimiz1 olumsuz etkileyecek faktorleri onlemeye/ortadan kaldirmaya yonelik
calismalara katilmak/yapmakla sorumludur. Saglik Bilgi Yonetim Sistemine (SBYS) dair kurumun en kritik
bilgilerinin islendigi Kurum veri tabalarinin replikasyonu ve olaganiistii durumda devreye alinmasi islemleri
ve tiim bunlar icin gerekli yazilim ve lisanslarin saglanmasindan yiiklenici firma sorumludur. Olagan
calismalarini kesintiye ugratacak ve/veya hizmet sunmasini engelleyecek olaganiistii durumda sistemin
yedek veri tabanindan kayipsiz olarak ylritiilmesi ve olaganiistii durum sonrasi tekrar esas veri tabaninin
aktive edilerek kullanima sunulmasi i¢in SBYS hizmeti satin alinan Yiklenici firma tarafindan is kurtarma
plani icin miidahale ekibi olusturur.

Miidahale ekibi;

* Acil durumun ortaya ¢ikmas: halinde koordinasyonda kendisine verilen gorevleri yerine getirir, talimatlar
/ alinan kararlari uygulamak,

* Sunucu, isletim sistemleri ve uygulamalarin ihtiyac duydugu diger bilesenlerin ayaga kaldirilmasini
saglamak,

* Uygulamalarin ve verilerin yedeklerden geri donduriilmesi, LAN ve WAN baglantilarin, ag elemanlarinin
ve ilgili konfigiirasyonlarin restorasyonunun gergeklestirilmesini saglamak,

+ Is uygulamalarinin sunucular iizerinde kurulum ve konfigiirasyonunun gerceklestirilmesini
saglamaklasorumludur.

* Sistemin ayaga kaldirilmasi sonrasi sistem biitiinliigii kontrol etmek ve devamliligi saglamak.

Teknik Personeline Ulasim

« HBYS biriminde gérevli teknik personel ve is stirekliligi faaliyetleri kapsaminda gorevlendirilmis kisilerin
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telefonlari, 24 saat ulasilacak sekilde acik olmalidir. Gluncel iletisim bilgileri santral biriminde bulunur.
Sorun olustugunda, ilgili birimler santral araciligi ile teknik personele ulasir. Veri tabani ile ilgili sorumlu
kisilerin iletisim bilgilerinin sorumlu Bashekim Yardimcisinda giincel olarak bulundurulmasindan, tstlenici
firma sorumludur.

8. ACIL VE BEKLENMEDIK DURUMLAR

Is siirekliligi ve is kurtarma planlarinda gecen acil durumlar; kritik sunucunun hizmet dis1 kalmasi, kritik
sunuculara genis ¢apl viriis saldiris1 gergceklesmesi, hacker saldirisi, tedarikcinin siiregten ayrilmasi (iflas
vb.), bilgi s1zintis1 gibi bilgi sistemlerinin hizmet veremez hale gelmesi gibi bilgi isleme tesislerinin
siirekliligini ve bilgi varliklarinin gtivenligini tehdit eden durumlardir. is kurtarma planlarinda tanimlanan
tehditler ve benzeri etkiyi yaratacak giincel siber tehditler acil ve beklenmedik durumlara yol agabilir. Acil
durumlar kapsaminda yer alan toplumsal olaylar, teror, soygun, bombali saldiri, biyolojik ve kimyasal
saldirilar, deprem, sel, yangin, elektrik kesintisi ve benzeri durumlar Hastane Afet Plan1 (HAP) uyarinca
alinan tedbirler ile yonetilmektedir.

8.1. HEDEF VE VARSAYIMILAR:

Is Stirekliligi Planlari’nin temel hedefi bir kesinti ya da olaganiistii durum sonrasinda Kurum’un kritik
siireclerini/aktivitelerini belirlenmis kabul edilebilir siireler icerisinde aktif hale getirmektir. Diger hedefler
asagidaki gibi detaylandirlabilir:

* Kurum galisanlarini ve hastalari korumak, bilgi giivenliginden emin olmalk,

e Kurum varliklarinin korunmasini saglamak, zarar: en aza indirmek,

* Olaganiistii durumun yarattig: tehditleri kontrol etmek, gerekli 6nlemleri almak,

* Olayin biiytikligint degerlendirmek, karsilasilan zarari en aza indirmek,

* Yasal yukiimliliklerin her an ve her zaman yerine getirilmesini saglamak,

* Kurum’un marka imajini ve sayginligini korumak,

* Acil ve olaganiistii durum sirasinda hatalarin olusmasini 6nleyici prosediirleri devreye almak, uygulamak
ve is yapis sekillerindeki hatalar: 6nlemek,

* Kritik faaliyetleri belirlenen stireler icerisinde baslatmak ve iletisimi yonetmek,

¢ Acil ve olaganiisti durum sonrasinda ortaya ¢ikan sorunlari ve sonuglari degerlendirmektir.

Kurum, Is Etki ve Risk Analizi calismasin1 da degerlendirerek asagidaki senaryolar icin planin
olusturulmasina karar verilmistir:

* Binalarin kullanimina engel teskil eden bir durumun yasanmasi

* Bilgi sistemleri kesintisi

» Kritik personele ulasilamamasi

Is Siirekliligi Plan1 kapsaminda dikkate alinan varsayimlar asagidaki gibidir:

* Alternatif lokasyonlar ve lokasyonlarin altyapi sistemleri kullanilabilir durumdadar.

* Calistirilacak uygulama ve isletilecek stirecler/aktiviteler i¢cin kabul edilebilir kesinti sureleri ve veri
kurtarma noktasi hedefleri, analiz sirasinda belirlenen degerler ile uyumlu haldedir.

* BT bilesenleri i¢in gerekli veri kurtarma noktas: hedeflerine uygun yedekleme mekanizmalar kurulmus ve
test edilmis durumdadir.

» Uzaktan calisma talimatlari, gerekli donanimlar, donanim uzerindeki uygulamalar (laptop, VPN, telefon),
hesaplar hazir durumdadir.

* Acil ve olaganiisti durumda gorev alacak ekiplerin hem kendi hem ekip liyelerinin hem de diger
ekiplerdeki iiyelerin erisim bilgileri mevcuttur. Kullanilabilen tiim iletisim araclar ile haberlesme saglanir.
* Siireclerin/aktivitelerin gergeklestirilmesi icin bagimli olunan kurum ve kuruluslar ile iletisim kurulabilir
durumdadir, kontak kisilerin erisim bilgileri mevcuttur.

* Acil ve olaganiistii durumda calisacak minimum personel sayis1 ve hangi personelin ¢alisacag: belirlenmis
durumdadir. Bu personel, acil ve olaganiistii durumda nasil davranacaklari, kimlerle baglantiya gececekleri
ve islerini nasil devam ettirecekleri konusunda bilgi sahibidir.

« Olaganiistii durum siiresince ortaya gikacak ek masraflar1 onaylamak iizere bir ya da birden fazla Ust
Yonetici (Yonetim Ekibi) hazir bulunur.

8.2. ACiL DURUM SENARYOLARI

Yangin: Yangini ¢agristiracak bir durum ile karsilasildiginda (duman, yanik kokusu, vb.) ya da dogrudan
yangin tespit edildiginde (otomatik/manuel) tiim personelin yapmasi gerekenler asagida belirtilmistir:

* Duman detektoérlerinin yangini algilamadigi durumlarda personel tarafindan yangin ihbar butonlari
kullanilir veya 4444 koduyla kirmizi kod uygulamasi baslatilir.

» GCalisanlar, Acil Durum Ekibinin talimatlari dogrultusunda ¢alisma ortamindaki gerekli givenlik
Onlemlerini alarak bulundugu alani hizl ve dikkatli bir sekilde terk eder ve Kurum’un belirlenen yerindeki
toplanma alanina gider. Yangin sondirme ekibi sivil savunma amiri yonetiminde Hastane Afet Planina gore
olaya miudabhil olur.

» Tehlike c¢ikis merdivenleri kargasaya sebebiyet vermeden kullanilir. Kesinlikle asansor kullanilmaz.

» Gorgu taniklar veya bina givenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis, vb.) bilgi verilir.
Deprem: Sarsint1 basladiginda personel tarafindan yapilmasi gerekenler asagida belirtilmistir:
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* Personel; dolap gibi devrildiginde yaralayici olabilecek esyalardan uzak durarak, basini ¢canta, minder,
kitap, klasor gibi egyalarla koruyarak kendine giivenli bir yer bulur. Burasi kolon, perde duvarlarinin yani
ya da masa altlar olabilir. Masanin altina girilip bas iki el ile ortiillerek cenin pozisyonunda tizerine diisen
esyalardan korunur.

e Calisanlar, Acil Durum Ekibi'nin talimatlari dogrultusunda ¢alisma ortamindaki gerekli giivenlik
onlemlerini alarak bulundugu alani hizli ve dikkatli bir sekilde terk eder ve Kurum belirlenen merkezdeki
yerindeki toplanma alanina gider. (Merkez Hastane Afet Plan1 dogrultusunda belirli alanlardir.)

» Tehlike ¢ikis merdivenleri kargasaya sebebiyet vermeden kullanilir. Kesinlikle asansor kullanilmaz.

» Gorgu taniklar veya bina givenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis, vb.) bilgi verilir.
Terorizm: Terorist saldirisinin (savas vb.) s6z konusu oldugu durumlarda yapilmasi gerekenler asagida
belirtilmistir:

» Gorgl taniklan veya bina giivenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis, vb.) bilgi verilir.

* Binanin tahliyesine polis ile beraber karar verilir, Hasta tahliyeleri HAP planinda belirtilen esaslar ve sivil
savunma amiri koordinesinde yapilir. Binadan tahliye olan personel toplanma yerine gider.

8.3. BT SUREKLILIK PLANI

Is kurtarma stratejileri:

» Oncelikli siireglerin ve sistemlerin tespiti icin tiim is birimleri ile bashekim esliginde yapilan is etki
analizlerinin sonucunda belirlenen Kurtarma Zamani Hedefi ve Kurtarma Noktas: Hedefi kullanilir. Sistem
Odasi, Olaganiistiit Durum Merkezi ve igerisindeki sistemler bu dogrultuda olaganiistii duruma hazirlanir.
Ayrica kiymetli evraklar ve siirecin devamliligi/yededi icin saklanmasi gerekli olan yazili/basili dokiimanlar
da bu dogrultuda gbézden gegirilir.

* Kurtarma Zamani Hedefi ve Kurtarma Noktas: Hedefi 5 ayr1 zaman dilimine yayilir:

* 0-6 saat,

* 6 saat-12 saat,

* 12 saat-24 saat,

* 24 saat-48 saat,

* 48 saat ustil.

* Bir giin icerisinde kurtarilmasi hedeflenen aktiviteler yliksek oncelikli olarak degerlendirilmektedir.
Yuksek oncelikli aktivitelerin kurtarilmasina 6nem verilir.

* Veri kurtarma hedefi 12 saate kadar olan sistemler Yiiksek Oncelikli olarak degerlendirilmektedir. Yiitksek
oncelikli olarak belirlenen sistemlerin kurtarilmasina 6nem verilir.

» Is kurtarma faaliyetleri temel olarak asagidaki 2 yontemden birisi ile yapilir:

o Islemlerin manuel olarak devam ettirilmesi (calisma alanindan bagimsiz olarak)

o Sistem Odasi’'nda (Server odasi-Bilgi islem odasi) bulunan yedek sistemler araciligiyla faaliyetlerin devam
ettirilmesi

* Uygulamalara uzaktan baglanti1 hakk: verilebilecek personel (calismalarini bireysel olarak devam
ettirebilecek) belirlenir, gerekli bilgilendirmeler yapilir, ilgili altyapi ve kaynaklar hazirlanir.

* Olaganiistii durum ’da ¢alismak {izere minimum personel sayisi, personel bilgileri ve yedekleri énceden
belirlenir. Bu personele olaganiistii durumda nasil davranacaklari, kimlerle baglantiya gececekleri ve
islerini nasil devam ettirecekleri konusunda bilgi verilir.

* Calisan kisiler ve yonetim kadrosuna mevcut duruma ve alinan kararlara iliskin bilgilendirme (iletisimin
tahsisi) HAP ta belirlenmis Iletisim Ekibi tarafindan gerceklestirilir. Alternatif ¢calisma sahasina ulasimi
Idari Mali Hizmetler Mudurt koordine eder.

» Medya ile iletisimi, mevcut durum ile ilgili kamu ve 6zel kurum bilgilendirmelerini iletisim Ekibi
gerceklestirir.

+ Is kurtarma faaliyetleri, planlarda yazildig: gibi belirlenen personel tarafindan yerine getirilir. BT Birimi
son kullanici destegdi, saha gozetimi ve koordinasyonun saglanmasi konularinda gorevlidir.

» BT altyap1 hizmetleri ilk 6nce ayaga kaldirilir.

* Basgka bir lokasyonda calisilmasini gerektirecek bir olaganiistii durumda Kurum’a gelen cagrilar diger
ilgili lokasyonlara yonlendirilir. Ayrica, posta yolu ile gelen evraklarin da ilgili adrese iletilmesi saglanir.

* Olaganiistii durum siiresince ortaya gikacak ek masraflari onaylamak {izere bir ya da birden fazla st
yonetici hazir bulunur.

Her durumda kurumun bilgi islem birimi HBYS hizmeti alinan firma ile stirekli iletisimde kalmali, Jenerator,
kesintisiz gii¢ kaynad: gibi server odasini besleyen elektrik arizalari olmasi durumunda teknik personel
kuruma cagrilmali veya kurum dis1 teknik destek alinacak ise Idari Mali Isler Miidiirliigii tarafindan
koordine edilmelidir.

9. IS KURTARMA PLANLARI iCERIGI

Is kurtarma planlan icerisinde her bir varlik icin; sistem bilesenleri, is siirecinin baglh ve bagiml oldugu
stire¢ ve uygulamalar, roller ve sorumluluklar, tehdit ve yanitlar gibi olaganiistii bir durumdan olagan
duruma gecilmesi icin gerekli olan tum bilgiler tanimlanmistir. Ayrica, is kurtarma planlarinda;
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» Kesinti esnasinda manuel operasyonlara basvurulmasi,

» Onemli verilerin 6ncelikli yedeklenmesi,

» Kritik ve acil olarak yerine getirilmesi gereken faaliyetler icin yedek sistemlerin devreye girmesi,
» Kritik ancak tolere edilebilir kesinti siiresine sahip faaliyetler icin mevcut sistemlerin onariminin
beklenmesi gibi kurtarma stratejisi yontemleri yer almaktadir.

10. PROSEDURUN DEVREYE ALINMASI

Is stirekliligini kesintiye ugratacak herhangi bir olay / kesinti durumunun ilk aninda Bilgi Islem Sorumlusu
ilgili yuklenici firma temsilcileri ile goriuserek durum bilgi 6zeti alir. Tespit edilen durumun detaylarini
Bashekim ile paylasir. Bashekim verilen bilgi dahilinde Bilgi Glivenligi Komitesini toplayarak acil durum
ilan eder. Calismalarin diizenli yuratiulebilmesi i¢in Olay Yonetim merkezinde toplanilir.

i1k toplantida Bashekim;

* Planin neden devreye alindigini agiklar,

* Olayin etkilerini acgiklar,

* Ekipler tarafindan neler yapilacagini anlatir,

« Isleri planlandig1 sekilde ekipte yer alan kisilere tevdi eder.

Is Siirekliligi Planinin dogru islemesi, bilgi taleplerine zamaninda cevap verilmesi ve bilginin eksiksiz olarak
aktarilmasi i¢in bu kapsamda, acil ve beklenmedik bir durumda galisanlar, birimler, miidahale ekipleri ve
diger paydaslar etkin bir haberlesme gercevesinde bilgilendirilir.

11. MANUEL OPERASYONLAR

Saglik Bilgi Yonetim Sistemi'nin (SBYS) olagan calismasini ve hizmet sunumunu engelleyecek duruma
gelirse izlenecek yollar belirlenmistir.

SBYS’nin devre disi kalmasi ile hastanemiz faaliyetleri ve hizmet sunumunun aksatilmadan, manuel olarak
yilriitiilmesine uygundur. Is siirekliligin saglanmas: icin hazirlanan form, rapor, defter vs. belirlenen
dokimanlar ile

manuel olarak ¢alismaya devam edilmesi saglanacaktir. Birimlerin SBYS’nin devre dis1 kalmasi ile hizmeti
aksatmadan devam edecegi faaliyetler su sekildedir:

11.1. Hasta Kayit/ Kabul Islemleri: Hasta kayit ve kabul islemlerinde SBYS’nin devre dis1 kaldigi
durumlarda, Bilgi Guvenligi Komitesinin alinan kararlar dogrultusunda hasta kayit islemleri yapilir.

a. Hastalarin Sosyal Giivenlik Kurumu miistahaklik sorgulamasi yapilamayacagindan, hastalara
bilgilendirme yapilir.

b. “Hasta Tanitim Kart1” nin hasta ilgili alanlarini hasta, randevu ve hekim bilgileri kismin1 Hasta kayit
birimi ¢calisanlar tarafindan tam ve eksiksiz doldurulur.

c. Hastalarn kimlik belgesinin fotokopisi alinarak “Hasta Tanitim Kart1” nin ilgili alanlari kontrol edilir.

d. MHRS randevulu hastalar, MHRS web sitesi tizerinden kontrol edilerek hekimine, randevusuz hasta acil
ve engelli hasta klinigine hasta kayit birimi ¢alisanlarina tarafindan doldurulan “Hasta Yonlendirme Formu”
ile yonlendirilir.

e. Acil durumun sona ermesiyle doldurulan formlar ve alinan kimlik fotokopilerinden yararlanarak hastalara
ait veriler SBYS sistemine giris yapilir.

11.2. Radyoloji Birimi: Radyoloji islemlerinde SBYS’nin devre dis1 kaldigi durumlarda, Bilgi Givenligi
Komitesinin alinan kararlar dogrultusunda yapilir.

a. Klinik tarafindan “Réntgen istek Fisi” doldurularak yonlendiren hastanin aciller éncelikli olmak iizere
siraya alinir.

b. Rontgen cihazlarinin kurulu oldugu bilgisayarda cihaz icin yapilan ara yazilima manuel kayitlar girilir ve
cekim islemleri yapilir.

c. Cekilen goruntiler ya CD olarak hasta ile klinige gonderilir yada hastane lokal agindaki; Hastane
Ortak/Radyoloji klasorune hastanin adi soyadi veya T.C. Kimlik numarasi ile adlandirilarak resim olarak
kaydedilir.

d. “Rontgen igtek Fisi” daha sonra SBYS’ye girilmek/kontroli yapilmak uzere saklanir.
11.3. Klinik Islemleri: Klinik islemlerinde SBYS’'nin devre disi1 kaldigi durumlarda, Bilgi Giivenligi
Komitesinin alinan kararlar dogrultusunda yapilir.

12. ACIiL DURUMUN SONA ERMESI

Plan uygulandiktan ve alternatif sunucular ayaga kaldirilarak sistem biitiinliigii saglandiktan sonra normal
hizmetin yeniden tesis edilmesi karari verilir. Bu karar, Bashekim tarafindan tim ilgili taraflarin gorisi
alindiktan sonra verilir. Acil durumun sona ermesiyle 6ncelikli olarak hizmetin devre dis1 kaldig1 zaman
boyunca yapilan manuel operasyonlarla yapilan is/islemler SBYS sistemine kaydedilir, radyoloji gorintileri
PACS sistemine entegre edilir.
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12. PROSEDURUN YURUTULMESI

12.1. DAGITIM PROSEDURU

Is Kurtarma Planlar ve destekleyici dokiimanlar; acil olayin yonetebilmesini, kritik faaliyetlerin devam
ettirebilmesini ve geri kazanmasini saglamak igin biitiinliik icinde Kalite birimi uhdesinde muhafaza
edilmektedir. Is Siirekliligi cercevesindeki tiim prosediir ve ekleri ile egitime déniik diger dékiiman ve
bilgiler ilgili birim ve ekiplerle yerel lokal ag tizerinden paylasilir.

12.2. iS SUREKLILiGi VE ACIiL DURUM EGIiTiMLERI

Is Siirekliligi Prosediirii kurum kiiltiiriiniin bir parcasi haline getirilmesi, prosediir kapsaminda yapilmasi
gerekenlerin kavranmasi, ilgili Miidahale Ekibi ve diger kritik siireclerde yer alan personelinin gorev ve
sorumluluklari hakkinda bilgilendirilmesi amaciyla yilda bir kez egitim programi diizenlenir.



