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1.AMAC: Kurumun otomasyon luzerindeki tim bilgilerinin yonetimini, korunmasini, dagitimini
ve onemli islevlerinin korunmasini duzenleyen kurallar1 ve uygulamalar belirlemeyi amaclar.

2. KAPSAM: Bu talimat, kurum Bilgi Islem altyapisim1 kullanmakta olan tiim birimleri, iiciincii
taraf olarak bilgi sistemlerine erisen kullanicilar1 ve bilgi sistemlerine teknik destek saglamakta
olan hizmet, yazilim veya donanim saglayicilarini kapsamaktadir.

3. TANIMLAR: HBYS; Hastane bilgi yonetim sistemi

4. ISLEM:

4.1. Bilgi islem merkezi bunyesinde Yazilim-donanim destek birimi bulunur. Yazilim- donanim
destek birimi 24 saat kesintisiz hizmet sunar. Yazilim - donanim destek birimi calisanlarinin
guncel iletisim bilgileri santralde bulunur.

4.2. Hastane Bilgi Yonetim Sistemi’'nde (HBYS) yer alan moduller tek bir veri tabani iizerinden
yonetilir. HBYS’ de yer alan temel modiillerin tumu aktif olarak kullanilir. HBYS de Hasta Kayait,

Yatis, Poliklinik, Klinik, Eczane, Depo, Satinalma, Ayniyat, Laboratuvar, Vezne, Faturalandirma,

Radyoloji, Mutemetlik, Personel modilii ve diger modiller bulunur.

4.3. Bolumlerin malzeme ve demirbas istemlerinin yapilmasi, onaylanmasi, satin alinmasi,
depoya teslim edilmesi, bolumler tarafindan teslim alinmasi1 HBYS uzerinden gerceklestirilir.
4.4. Personel bilgi modiliinde calisanlarin; fotografi, calistigi bolim, kan grubu, iletisim
bilgileri, izin ve rapor bilgileri, egitim durumu, sertifikalari, hizmet ic¢i egitimleri, yabanci dil
bilgisi guncel olarak yer alir.

4.5. Tum bilgisayarlarin donanim ve yazilimlarinin guncel envanteri olusturulur. Envanterde;
Bulundugu bélim, marka, model, seri no, demirbas numarasi, donanim ve yazilim adi, Isletim
sistemi, ek aksamlar, alinma tarihi, varsa garanti suiiresi bulunur.

4.6. Hastanemizde bilgi giivenligini saglamaya yonelik olarak asagidaki uygulamalar
yapilmaktadir;

4.6.1. Hasta bilgilerinin girisi HBYS’ de tanimlanan alanlara yapilmaktadir.

4.6.2. Hasta bilgilerinin guvenligi i¢in, tim kullanicilara her kademede yetkilendirme yapilir ve
kontrol edilir. Calisanlar yetki diizeyleri ile ilgili olarak bilgilendirilir.

4.6.3. Her kademedeki Hastane personeli ancak yetkilendirilmis oldugu islemleri, diger
Hastane prosedirlerine uygun olarak uygular. Ayni1 gorevi icra eden calisanlar ayni yetki
gruplarina sahip olarak calisir.

4.6.4. Sunucu uzerindeki her turlu yazilim, isletim sistemi, veritabani, Yazilim Firmasi
elemanlar Tarafindan Bilgi islem Bolimu denetiminde yapilir.

4.6.5. Tim modem finiteleri ile haberlesme ve Internet erisim yazilimlarinin kurulmasi ve
Ayarlar1 Hastane Bilgi Islem Béliimiiniin yetkisinde olur.

4.6.6. Veri yedekleme islemi bilgi islem isletimini yapan HBYS Sistem Destek Elemanlarinca
online baglanilarak yapilir. Firma elemani her giin yedekleme alip yedeklenen verileri kendi
uzerinde bulunan baska bir diske ve hastanede baska bir odada bulunan yedek bilgisayar
izerine yedekleme islemini yapar. Bu bilgilere Bilgi Islem Sorumlusu ve HBYS Sistem Destek
Elemanlar: ulasabilir.

4.6.7. Hastalarimiza ait bilgilerin guvenligi agisindan hastanemiz sistem ve internet altyapisi en
guvenilir seviyede tutularak gerekli onlemler alinir.

4.6.8. Kisilere ait bilgilerin guvenliginin saglanmasi igin oncelikle verilerin dogru olarak
toplanmasi, depolanmasi ve kullanilmasina iligskin uygulamalarimizin ve guvenlik onlemlerimizin
dahili olarak gozden gecirilmesi ve kisisel verileri depoladigimiz sistemleri yetkisiz erisime karsi
korumak icin fiziksel guvenlik onlemlerinin alinmasini icerir.

4.6.9. Kisisel bilgilere erisim hizmetlerimizi isletmek, gelistirmek ve iyilestirmek icin onlan
bilmeleri gereken hastane calisanlari, yuklenicileri ve aracilariyla sinirli tutulur. Bu bireyler
gizliligi koruma yukumlulukleri altinda ¢calisirlar.
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4.6.10. Hastanemizde hasta ile ilgili bilgilerin butunligu ve guvenligi kurulmus olan bilgisayar
yazilim programlarinda yetkilendirilmis girisler ile korumaya alinmistir. Elektronik ortamdaki
verilerin guvenligi saglanmaktadir. Hasta bilgilerine yetkili olmayan kisilerin ulasimina /
kullanimina izin verilmez.

4.6.11. Hastanemizde internet erisimi ve kullanimi Bashekim tarafindan onay verilen
Bilgisayarlarda kullanilmaktadir. Bunun haricinde tim pc lerden resmi sitelere erisim
saglanmaktadir. E-posta kullanimi sadece yetkili personeller resmi e-postalar1 kullanabilirler.
Internet erisimi ve e-posta kullanim baglantilar1 Genel Sekreterligimizde bulunan firewall cihaz
tarafindan kontrol edilmektedir.

4.6.12. Her yetkili kullanici kendi sifresi ile islem yapar. Baskalarina sifresini soylemez,
gorunur, ulasilabilir alanlara yazili1 olarak birakilmaz. Guvenli bir bilgi sistemine erismek igin
yetkisiz bir kullanicidan yardim istenmez.

4.6.13. Baska bir kisinin kullanici kimligi, parola veya diger guvenlik kodlar: kullanilmamaldir.

4.6.14. Calisanlar gizliligi koruma ytuikiimliiliikleri altinda ¢alisirlar

4.6.15. Kullanici1 yetkisi olan yetkili ¢calisanlar, bilgisayar kullanimi bitince, odadan ayrildiginda,
mesaive nobet bitiminde sifresini kapatmalidir. Kisinin c¢alismadigi veya bulunmadigi
zamanlarda sifresi kullanilarak yapilan islemlerden kurum sorumlu degildir.

4.6.16. Sisteme erisim kontrolu ilgili bashekim yardimcisi ve bilgi islem sorumlusu tarafindan
kisilerin yetki ve sorumluluklar1 dikkate alinarak dizenlenir. Bu sartlar uzaktan erisim icinde
gecerlidir. Sistemde herhangi bir ariza durumunda HBYS firmas: tarafindan uzaktan bakim igin
baglanti1 verilir. Bu baglanti ekstra programlar aracigi ile yapilir ve her baglantidan sonra
program kapatilir.

4.6.17. Sisteme erisim ve yetkilendirme saglik bakanlig: tarafindan belirlenmis olan esaslara
gore duzenlenir.

4.6.18. Birimden sorumlu bashekim yardimcisi ve ilgili teknik personelin bilgisi disinda
bilgisayarlar

Uzerindeki ag ayarlari, kullanici tanmimlari, kaynak profilleri vb lizerinde mevcut yapilan
dizenlemelerin hicbir suretle degistirilemez.

4.6.19. Bilgisayarlar tizerinden resmi belgeler, programlar ve egitim belgeleri haricinde dosya
alisverisinde bulunulamaz

4.6.20. Bakanligin bilgi guvenligi politikas:1 geregi ¢alismalar yuritilmektedir.

4.6.21. Virts ve saldirganlardan korunma sorumlulugu ilgili bashekim yardimcisi ve bilgi islem
sorumlusuna aittir. Ilgililer viriis ve saldirganlardan korunma icin gerekli donamim ve yazilimi
ust yonetime bildirip gerekli tedbirleri alir. Bu tedbirler icinde anti viris yazilimlar: ve firewall
gibi donanimsal ve yazilimsal aparatlar1 iceren saglik bakanliginca istenen asgari sartlardan
olusur. Bu vyazilimlarin guncellenmesini de yapmak yukarda belirtilen ilgililerin
sorumlulugundadir, zamani geldiginde ust yonetimin haberdar ederek giincellemeleri yaparlar.

4.6.22. Hastanemizde bilgi guvenliginden sorumlu bir ekip olusturulmustur. Hastane st
yonetiminden Bashekim Yardimcisi ekibe baskanlik eder. Mudur Yardimcisi, Bilgi islem
Sorumlusu, Kalite Yonetim Direktorii ve Bilgi Islem Teknik Elemani bu ekibin iiyeleridir. Ekip;
Bilgi guvenligi ile ilgili mevcut durumu tespit etmekle, bilgi guivenligi igin olas1 riskleri
belirlemekle, tanimli kullanicilar i¢in yapilan yetki degisikliklerini izlemekle, gerektiginde
duzeltici onleyici faaliyet

4.7.Sunucu odalarinin giivenligi saglanmasi igin;

4.7.1. Sadece sunuculara tahsis edilmis bagimsiz bir oda mevcuttur.

4.7.2. Sunucu odasina yetkisiz personelin girisi engellenmistir.

4.7.3. Suya karsi yalitim yapilmis, alttan ve ustten su akmalarina karsi gerekli onlemler
alinmistir.

4.7.4. Hastanedeki diger kesintisiz gu¢ kaynaklarindan bagimsiz bir kesintisiz gii¢ kaynagina
baglanmistir.
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4.7.5. Oda 1s1 takipleri gunliik olarak yapilir. Sicakligin 18-22 °C; nemin % 30 - % 50 arasinda
olmasina dikkat edilir.

4.7.6. Hastane merkezi klima sistemi disinda yedekli klima sistemiyle odanin iklimlendirilmesi
saglanir.

4.8. Kurumda bulunan butun sunucularin kayitlarn tutulur. Bu kayitlarda: sunucunun yeri,
sorumlu kisisi, donanim, isletim sistemi tzerinde calisan uygulama bilgileri yer alir. Sunucu
uzerinde calisan isletim sistemleri, hizmet sunucu yazilimlar ve antiviris gibi koruma amach
yazilimlarin guncel olmalarina dikkat edilir. Sunucularin yazilim ve donanim bakimlar uretici
firmanin uygun goérdiigu siireler dahilinde yetkili kisiler tarafindan yapilir.

4.9. Veritaban1 guvenligini saglamaya yonelik tedbirler alinir. Veritabani sistem loglar: tutulur
ve gerektiginde idare tarafindan izlenebilir. Veritabam ile ilgili sorumlu kisilerin iletisim
bilgileri santralde ve birimde bulunmaktadir. Kullanicilarin ara yize baglanmak icgin
kullandiklar sifreler sifreli bir sekilde saklanmaktadir. Veritabani uzerinde tum islemler
loglanir. Kullanicilar veritabanina yapilacak miudahale (yama ve guncelleme vb.) oncesinde
bilgilendirilir.

4.10. Hastaneye destek hizmeti veren firmanin dis ortamdan i¢ ortama hangi durumlarda
erisim yapacagi hakkinda hastane tarafindan onaylanmis gizlilik sozlesmesi mevcuttur. Dis
ortamdan i¢ ortama yapilan erisimler kayit altina alinir.

4.11. Yedeklemeler aracilig ile yilda bir kez veri kurtarma testi uygulanir, Yedeklemeden geri
dontistn saglanip saglanmadig: ve veri kaybinin olup olmadigi kontrol edilir, Test kayit altina
alinir, gerektiginde diizeltici onleyici faaliyet baslatilir.

4.12. HBYS uzerinde yapilan islemler izlenebilir niteliktedir. Salt okunur ozellikte ayr1 bir
veritabani ya da tablo mevcuttur. Veritabani ya da tablolarda sisteme giris yapan kullanicilar,

gerceklestirdikleri islemler, sistem ayarlarinda gerceklestirilen degisiklikler, sistem mesajlar
ve hatalar ile ilgili veriler kayit altina alinir. Veritabani ya da tablolara sadece bilgi sisteminde
yonetici olarak yetkilendirilmis kisiler ulasabilir.

4.13. HBYS’ de olusan sorunlarin ¢oziimiine yonelik Bilgi Islem Sorumlusu ve Teknik Destek
Ekibi gerekli calismalar1 yapar. HBYS ile ilgili sorunlarda calisanlar kiminle nasil irtibat
kuracagi konusunda bilgilendirilir. Sorun giderilinceye kadar islerin aksamamasina yonelik
yapilmasi gerekenler bolim bazinda belirlenmistir. HBYS tekrar aktif oldugunda bu strecte
elde edilen verilerin HBYS’ ye kim tarafindan ve nasil kaydedilecegi Bilgi islem Sorumlusu
tarafindan belirlenmistir. HBYS ile ilgili sorunlar ve c¢ozumler kayit altina alinir, Sorunun
olustugu tarih ve saat, bildirimin yapildig: tarih ve saat, sorunun ¢ozildigu tarih ve saat kayit
altina alinir. Sorunlar ile ilgili ayhik istatistiksel calisma yapilir, sorunlar ile ilgili gerekli
duzeltici onleyici faaliyet baslatilir.

5.SORUMLULAR: Bu talimatin uygulanmasindan Bilgi islemden Sorumlu Bashekim Yardimcisi,
Midiir Yardimcisi, Bilgi Islem Sorumlusu, Bilgi Islem Calisanlari, HBYS Sistem Destek
Elemanlar ve hastanedeki tum kullanicilar sorumludur.

6-EKLER:

BILGI GUVENLIGI POLITIKAMIZ

- Hastalarimiz ve ¢alisanlarimiza ait kisisel bilgilerinin giivenligi acisindan Hastanemiz internet
ve sistem altyapisini en guvenilir seviyede tutmak.

- Hastalarimiza ait saglik bilgilerine yetkili olmayan kisilerin erisimini engellemek.

- Hastanemiz s0z konusu bilgileri, hastalarin ve calisanlarin onayl olmaksizin yasal bir
yuktumlulik bulunmadif siirece herhangi bir ticiincu sahis, kurum ve kurulus ile paylasmamak.

- Hastalarimiz ve calisanlarimizin sahsi yazihi istekleri dahilinde istenen bilgi ve belgelere
ulasmasini saglamak.



